
مصفوفة المخاطر والرقابة لإدارة تكنولوجیا المعلومات وأمن المعلومات

مقدمة
إدارة تكنولوجیا المعلومات وأمن المعلومات تعد من الأجزاء الحیویة في أي مؤسسة، حیث تؤثر بشكل مباشر على استمراریة العمل وسریة البیانات وسلامة الأنظمة. تتضمن ھذه الإدارة الحفاظ

على أمن وسلامة الأنظمة، والامتثال للمعاییر واللوائح، والتأكد من الجاھزیة في مواجھة المخاطر المحتملة.

تعریف المخاطر في إدارة تكنولوجیا المعلومات وأمن المعلومات

المخاطر تشمل مجموعة من التھدیدات التي یمكن أن تؤثر على أنظمة المعلومات، مثل الھجمات السیبرانیة، والفیروسات، والأعطال التقنیة، وعدم الامتثال للمعاییر. ھذه المخاطر قد تؤدي إلى
فقدان البیانات، تعطیل العملیات، أو تحمل تكالیف إضافیة للتعافي.

دور الرقابة الداخلیة في إدارة المخاطر

الرقابة الداخلیة تشمل وضع سیاسات وإجراءات لتحسین الأمان، التقییم المستمر للمخاطر، والاستجابة الفعالة للحوادث. تتضمن أیضًا التدریب المستمر للموظفین واستخدام أدوات أمان متقدمة
لضمان حمایة الأنظمة.

ISO 31000و COSO ERM نظرة عامة على

یوفر COSO ERM إطارًا لإدارة المخاطر بشكل شامل ومتكامل عبر المؤسسة، بینما یقدم ISO 31000 إرشادات ومبادئ لإدارة المخاطر، مما یساعد في تحدید وتقییم وإدارة المخاطر
بشكل فعال.

ISO 31000و COSO ERM فوائد استخدام

تطبیق ھذه الأطر یساعد المؤسسات على تعزیز الشفافیة، الامتثال للمعاییر، وتحسین الاستجابة للمخاطر، مما یسھم في تحسین أداء الأنظمة وتقلیل المخاطر المحتملة.
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الرقم
التسلسلي

الخطر
موقعإجراءات الرقابةوصف الخطرالتصنیفالمحتمل

الخطر
الشخص
المسؤول

الإجراءات
الفوریة عند
حدوث الخطر

الإجراءات
المتخذة

لمعالجة الخطر
التخفیف
النھائي

فشل النظام1
تكنولوجيالأساسي

الفشل في النظام
الأساسي أو

البرامج الحیویة
المستخدمة في

العملیات الیومیة
بسبب الأعطال
الفنیة أو أخطاء

البرمجة.

إجراء اختبارات
نظامیة شاملة
بشكل دوري

لتحدید أي نقاط
ضعف.

تنفیذ خطط
استعادة الطوارئ

والنسخ
الاحتیاطیة بشكل

منتظم.
تقدیم تدریبات
دوریة للفریق

التقني على إدارة
الطوارئ الفنیة.

قسم
تكنولوجیا
المعلومات

مدیر
تكنولوجیا
المعلومات

تشغیل خطة
الطوارئ على
الفور لتقلیل

التعطل.

تحلیل الأسباب
الجذریة للفشل
وتحدیث خطط

الاستجابة.

تحسین استقرار
النظام من

خلال إجراءات
استباقیة
للصیانة
وتحدیث

البرمجیات.

2
اختراق
الأمان

السیبراني
أمني

تعرض الأنظمة
لاختراق أمني
یؤدي إلى فقدان

البیانات أو
سرقتھا، مما
یسبب ضررًا
مالیاً وسمعیاً
للمؤسسة.

تطبیق تقنیات
الجدار الناري

المتقدمة وأنظمة
كشف التسلل.
إجراء تقییمات
أمنیة دوریة
واختبارات
الاختراق.

تعزیز الوعي
الأمني بین

الموظفین من
خلال التدریبات

المنتظمة.

قسم الأمن
السیبراني

مدیر الأمن
السیبراني

عزل الأنظمة
المتأثرة وإبلاغ
الفرق الأمنیة
للتحقیق في
الاختراق.

تحدیث
بروتوكولات

الأمان وتطبیق
تصحیحات
البرمجیات
بسرعة.

تعزیز أنظمة
الأمان لتجنب
الاختراقات
المستقبلیة.
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الرقم
التسلسلي

الخطر
موقعإجراءات الرقابةوصف الخطرالتصنیفالمحتمل

الخطر
الشخص
المسؤول

الإجراءات
الفوریة عند
حدوث الخطر

الإجراءات
المتخذة

لمعالجة الخطر
التخفیف
النھائي

3
فقدان البیانات
بسبب أعطال

التخزین
تكنولوجي

فقدان البیانات
الھامة نتیجة
أعطال في

أجھزة التخزین
أو فشل

البرمجیات.

تنفیذ سیاسة نسخ
احتیاطي یومیة
للبیانات الھامة.
استخدام أنظمة
تخزین عالیة
الاعتمادیة مع

میزات التكرار.
إجراء اختبارات
استعادة البیانات
بانتظام لضمان

الفعالیة.

قسم
تكنولوجیا
المعلومات

مدیر
تخزین
البیانات

استعادة البیانات
من النسخ

الاحتیاطیة في
أسرع وقت

ممكن.

تحلیل أسباب
الفشل وتطویر
استراتیجیات

لتحسین
استمراریة

العمل.

تعزیز تدابیر
حمایة البیانات
من خلال خطط

الطوارئ
والتكرار.

4
نقص في
سیاسات
الوصول
والتحكم

أمني

غیاب سیاسات
واضحة للتحكم
في الوصول إلى
الأنظمة، مما

یزید من احتمالیة
الوصول غیر
المصرح بھ

للبیانات
الحساسة.

وضع سیاسات
وصول صارمة
تعتمد على أدوار

المستخدمین.
تنفیذ تقنیات
التحقق متعدد

العوامل لتعزیز
الأمان.

إجراء تدقیقات
وصول دوریة
لتحدید أي نقاط
ضعف محتملة.

قسم الأمن
السیبراني

مدیر الأمن
السیبراني

مراجعة وصول
المستخدمین
وإزالة أي

وصول غیر
ضروري أو
غیر مبرر.

تحدیث سیاسات
الوصول
وتدریب

الموظفین على
أھمیتھا.

تحسین الأمان
من خلال
سیاسات

وصول محكمة
ومراقبة
دوریة.
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الرقم
التسلسلي

الخطر
موقعإجراءات الرقابةوصف الخطرالتصنیفالمحتمل

الخطر
الشخص
المسؤول

الإجراءات
الفوریة عند
حدوث الخطر

الإجراءات
المتخذة

لمعالجة الخطر
التخفیف
النھائي

5
نقص

التحدیثات
الأمنیة

تكنولوجي

عدم تطبیق
التحدیثات الأمنیة

بانتظام، مما
یجعل الأنظمة

عرضة للھجمات
السیبرانیة.

إعداد جدول
زمني منتظم

لتحدیث
البرمجیات
وتطبیق

التصحیحات
الأمنیة.

إجراء فحوصات
دوریة للأنظمة
للكشف عن

الثغرات الأمنیة.
تقدیم تدریبات

توعیة للموظفین
حول أھمیة
التحدیثات
الأمنیة.

قسم
تكنولوجیا
المعلومات

مدیر
تكنولوجیا
المعلومات

تطبیق التحدیثات
الأمنیة الفوریة
في حالة الكشف

عن ثغرة.

تحلیل أسباب
التأخیر في
التحدیث
وتحسین
العملیات
لضمان
التحدیث
المستمر.

تعزیز أمان
الأنظمة من

خلال تحدیثات
أمنیة منتظمة.

6
نقص

التدریب على
الأمن

السیبراني
أمني

نقص التدریب
على الأمن

السیبراني، مما
یزید من احتمالیة
وقوع ھجمات
سیبرانیة ناجحة
بسبب ضعف
الوعي الأمني.

تطویر برامج
تدریبیة شاملة

للأمن السیبراني
لجمیع الموظفین.
إجراء تدریبات
توعویة دوریة
حول التھدیدات

السیبرانیة وكیفیة
الوقایة منھا.

تقدیم دعم مستمر
من خلال فرق
متخصصة في

الأمن السیبراني.

قسم الأمن
السیبراني

مدیر الأمن
السیبراني

إطلاق برامج
تدریبیة فوریة
لتعزیز الوعي

بالأمن
السیبراني.

تحلیل فعالیة
البرامج
التدریبیة
وتحدیثھا

بانتظام بناءً
على

المستجدات.

زیادة الوعي
الأمني وتقلیل

احتمالیة
الھجمات

السیبرانیة من
خلال تدریب

فعال.
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الرقم
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الخطر
موقعإجراءات الرقابةوصف الخطرالتصنیفالمحتمل

الخطر
الشخص
المسؤول

الإجراءات
الفوریة عند
حدوث الخطر

الإجراءات
المتخذة

لمعالجة الخطر
التخفیف
النھائي

7
نقص النسخ
الاحتیاطیة
للبیانات

تكنولوجي

عدم وجود نسخ
احتیاطیة كافیة
للبیانات، مما
یزید من خطر
فقدان البیانات

في حالة حدوث
أعطال.

إعداد جدول
زمني منتظم

للنسخ الاحتیاطي
للبیانات الھامة.
استخدام تقنیات
النسخ الاحتیاطي
التلقائي لضمان
الحفظ الدوري.
إجراء اختبارات
دوریة للتحقق

من سلامة النسخ
الاحتیاطیة.

قسم
تكنولوجیا
المعلومات

مدیر
تخزین
البیانات

إجراء نسخ
احتیاطي فوري
للبیانات المتأثرة
واستعادة النسخ
عند الحاجة.

تحلیل أسباب
نقص النسخ
الاحتیاطیة

وتحسین العملیة
لضمان

استمراریة
العمل.

زیادة
استمراریة

العمل وحمایة
البیانات من
خلال نسخ
احتیاطیة

منتظمة وآمنة.

8
نقص التحكم
في الأجھزة
المتصلة
بالشبكة

أمني

نقص التحكم في
الأجھزة المتصلة

بالشبكة، مما
یزید من خطر
الاختراقات

الأمنیة.

تطویر سیاسات
صارمة للتحكم
في الأجھزة

المتصلة بالشبكة.
إجراء تدقیقات
دوریة للأجھزة
المتصلة للتحقق

من الامتثال
للسیاسات.

استخدام تقنیات
أمان متقدمة

لتقیید الوصول
إلى الشبكة.

قسم الأمن
السیبراني

مدیر الأمن
السیبراني

إجراء تحقیق
فوري في حالة
وجود أجھزة

غیر معروفة أو
غیر معتمدة

واتخاذ
الإجراءات
اللازمة.

تحلیل سیاسات
التحكم في
الأجھزة
وتحدیثھا

لتعزیز الأمان
والامتثال.

تحسین أمان
الشبكة وتقلیل
المخاطر من

خلال سیاسات
تحكم محكمة

وتدقیقات
منتظمة.

عدم الامتثال9
لمعاییر حمایة

البیانات

عدم الامتثالامتثال
لمعاییر حمایة
البیانات المحلیة
والدولیة، مما

تطویر سیاسات
حمایة البیانات

قسم
الشؤون
القانونیة

المستشار
القانوني

إجراء تحقیق
فوري لمعالجة
أي قضایا غیر

متوافقة

تحلیل الامتثال
بانتظام
وتحدیث
السیاسات

تحقیق الامتثال
الكامل لمعاییر
حمایة البیانات

لتجنب
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الرقم
التسلسلي

الخطر
موقعإجراءات الرقابةوصف الخطرالتصنیفالمحتمل

الخطر
الشخص
المسؤول

الإجراءات
الفوریة عند
حدوث الخطر

الإجراءات
المتخذة

لمعالجة الخطر
التخفیف
النھائي

یؤدي إلى
عقوبات قانونیة.

تلتزم بالمعاییر
المحلیة والدولیة.
إجراء تدقیقات
دوریة للتحقق
من الامتثال
للمعاییر.

تقدیم تدریبات
منتظمة

للموظفین حول
متطلبات الامتثال
وكیفیة تحقیقھ.

والتواصل مع
الجھات القانونیة

المختصة.

لتجنب
العقوبات
القانونیة.

المخاطر
القانونیة.

10

نقص
الاستثمار في
البنیة التحتیة
لتكنولوجیا
المعلومات

استراتیجي

نقص الاستثمار
في البنیة التحتیة

لتكنولوجیا
المعلومات، مما
یؤدي إلى ضعف

الأداء وعدم
القدرة على

مواكبة
التطورات

التكنولوجیة.

تطویر خطة
استثمار شاملة
لتحدیث البنیة

التحتیة
لتكنولوجیا
المعلومات.

إجراء تقییمات
دوریة لأداء
البنیة التحتیة

وتحدید المجالات
التي تحتاج إلى

تحسین.
تقدیم تقاریر

مفصلة للإدارة
العلیا حول
الحاجة إلى

الاستثمار في
البنیة التحتیة.

قسم
تكنولوجیا
المعلومات

مدیر
تكنولوجیا
المعلومات

إجراء تقییم
فوري للبنیة

التحتیة وتحدید
الأولویات
للاستثمار
المستقبلي.

تحلیل الأداء
بانتظام

وتحدیث الخطة
الاستثماریة
بناءً على

الاحتیاجات
التقنیة

والتنظیمیة.

تحسین الأداء
وزیادة الكفاءة

من خلال
استثمار مناسب

في البنیة
التحتیة

لتكنولوجیا
المعلومات.
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الرقم
التسلسلي

الخطر
موقعإجراءات الرقابةوصف الخطرالتصنیفالمحتمل

الخطر
الشخص
المسؤول

الإجراءات
الفوریة عند
حدوث الخطر

الإجراءات
المتخذة

لمعالجة الخطر
التخفیف
النھائي

11
نقص التحكم
في التغییرات

البرمجیة
تكنولوجي

نقص التحكم في
التغییرات

البرمجیة، مما
یؤدي إلى إدخال
أخطاء برمجیة
أو ثغرات أمنیة.

تطویر إجراءات
صارمة للتحكم
في التغییرات

البرمجیة تشمل
جمیع مراحل

التطویر.
إجراء مراجعات
دوریة للتغییرات
البرمجیة من قبل
فریق متخصص.

تقدیم تدریب
للموظفین حول

كیفیة تنفیذ
التغییرات

البرمجیة بشكل
آمن وفعال.

قسم
تكنولوجیا
المعلومات

مدیر
التطویر
البرمجي

إجراء مراجعة
فوریة للتغییرات

البرمجیة
المتأثرة وتحلیل
الأسباب وتطبیق
التصحیحات.

تحلیل أسباب
نقص التحكم

وتحدیث
الإجراءات

لضمان التوافق
مع المعاییر

الأمنیة.

تحسین أمان
البرمجیات

وتقلیل الأخطاء
من خلال
إجراءات
صارمة

ومراجعات
منتظمة.

نقص في12
خطط

الاستجابة
لحوادث
الأمن

السیبراني

نقص في خططأمني
الاستجابة

لحوادث الأمن
السیبراني، مما
یؤدي إلى زیادة
الوقت اللازم

لاستعادة
الأنظمة.

تطویر خطط
استجابة شاملة
لحوادث الأمن
السیبراني تشمل

جمیع
السیناریوھات

المحتملة.
إجراء تدریبات
محاكاة لحوادث
الأمن السیبراني

لتحسین
الجاھزیة.

تقدیم دعم مستمر
للفرق المعنیة من

خلال فرق

قسم الأمن
السیبراني

مدیر الأمن
السیبراني

تفعیل خطط
الاستجابة فوراً
عند وقوع حادث

أمني وتحلیل
الحادث لتحسین

الجاھزیة.

تحلیل فعالیة
خطط

الاستجابة
بانتظام

وتحدیثھا بناءً
على الدروس

المستفادة.

تحسین
الجاھزیة

وتقلیل الوقت
اللازم لاستعادة

الأنظمة من
خلال خطط
استجابة فعالة

وتدریبات
مستمرة.
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الرقم
التسلسلي

الخطر
موقعإجراءات الرقابةوصف الخطرالتصنیفالمحتمل

الخطر
الشخص
المسؤول

الإجراءات
الفوریة عند
حدوث الخطر

الإجراءات
المتخذة

لمعالجة الخطر
التخفیف
النھائي

متخصصة في
الاستجابة
للحوادث.

13
فشل في إدارة

الأصول
التكنولوجیة

عملیاتي

فشل في إدارة
الأصول

التكنولوجیة، مما
یؤدي إلى زیادة

التكالیف
وصعوبة تتبع

الأجھزة
والبرمجیات.

تطویر نظام
شامل لإدارة

الأصول
التكنولوجیة
یشمل جمیع

الأجھزة
والبرمجیات.

إجراء مراجعات
دوریة للأصول

للتحقق من
سلامتھا وتحدیثھا

عند الحاجة.
تقدیم تدریب

للموظفین حول
كیفیة إدارة
الأصول

التكنولوجیة
بشكل فعال.

قسم
تكنولوجیا
المعلومات

مدیر
الأصول

التكنولوجیة

إجراء جرد
فوري للأصول
المتأثرة وتحلیل
الأسباب لتحسین

الإدارة.

تحلیل نظام
إدارة الأصول
بانتظام وتحدیثھ
لضمان الكفاءة

والدقة في
التتبع.

تحسین إدارة
الأصول

التكنولوجیة
وتقلیل التكالیف
من خلال نظام

فعال
ومراجعات

دوریة.

نقص في14
الوعي

بالتطبیقات
غیر المعتمدة

نقص في الوعيأمني
بالتطبیقات غیر
المعتمدة التي قد
تسبب ثغرات
أمنیة أو تؤثر
على الأداء.

تطویر سیاسة
واضحة لتحدید

وحظر التطبیقات
غیر المعتمدة.
إجراء تدقیقات

دوریة للتطبیقات
المثبتة على

الأجھزة للكشف

قسم الأمن
السیبراني

مدیر الأمن
السیبراني

إزالة التطبیقات
غیر المعتمدة

فوراً من
الأجھزة المتأثرة
وتحلیل الأسباب

لمنع تكرار
الحوادث.

تحلیل فعالیة
السیاسة الحالیة

وتحدیثھا
لتعزیز الوعي

والتوافق.

تحسین أمان
الأجھزة وتقلیل
المخاطر من
خلال حظر

التطبیقات غیر
المعتمدة
وتدقیقات
منتظمة.
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الرقم
التسلسلي

الخطر
موقعإجراءات الرقابةوصف الخطرالتصنیفالمحتمل

الخطر
الشخص
المسؤول

الإجراءات
الفوریة عند
حدوث الخطر

الإجراءات
المتخذة

لمعالجة الخطر
التخفیف
النھائي

عن التطبیقات
غیر المعتمدة.
تقدیم تدریب

للموظفین حول
المخاطر
المرتبطة

بالتطبیقات غیر
المعتمدة.

15
نقص في

إدارة الحقوق
الرقمیة

أمني

نقص في إدارة
الحقوق الرقمیة،
مما یؤدي إلى
الاستخدام غیر

القانوني
للبرمجیات
والموارد
الرقمیة.

تطویر نظام
شامل لإدارة

الحقوق الرقمیة
یشمل جمیع
البرمجیات
والموارد
الرقمیة.

إجراء تدقیقات
دوریة للتحقق
من الامتثال

لقوانین حقوق
الملكیة الرقمیة.
تقدیم تدریب

للموظفین حول
أھمیة الامتثال
لقوانین حقوق
الملكیة الرقمیة
وكیفیة تحقیقھ.

قسم
تكنولوجیا
المعلومات

مدیر
تكنولوجیا
المعلومات

تحلیل النظام
الحالي لإدارة

الحقوق الرقمیة
وتحدیثھ لتعزیز

الامتثال.

إجراء
مراجعات

دوریة لضمان
التزام

البرمجیات
والموارد

الرقمیة بقوانین
الحقوق
الرقمیة.

تحقیق الامتثال
الكامل لقوانین
الحقوق الرقمیة
من خلال نظام
فعال وتدقیقات

منتظمة.

عدم وجود16
خطط

لاستمراریة
الأعمال في

عدم وجود خططاستراتیجي
لاستمراریة
الأعمال في

حالات

تطویر خطط
شاملة

لاستمراریة

قسم
تكنولوجیا
المعلومات

مدیر
الطوارئ

والاستجابة

تفعیل خطط
استمراریة

الأعمال فوراً
عند وقوع

تحلیل فعالیة
خطط

الاستمراریة
بانتظام

تحسین
الجاھزیة

وتقلیل تأثیر
الطوارئ على
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الرقم
التسلسلي

الخطر
موقعإجراءات الرقابةوصف الخطرالتصنیفالمحتمل

الخطر
الشخص
المسؤول

الإجراءات
الفوریة عند
حدوث الخطر

الإجراءات
المتخذة

لمعالجة الخطر
التخفیف
النھائي

حالات
الطوارئ

الطوارئ، مما
یعرض الأعمال
للخطر في حالة
حدوث كوارث.

الأعمال تشمل
جمیع

السیناریوھات
الطارئة.

إجراء تدریبات
محاكاة للطوارئ

لتحسین
الجاھزیة.

تقدیم دعم مستمر
للفرق المعنیة من

خلال فرق
متخصصة في
إدارة الأزمات.

طارئ وتحلیل
الأداء لتحسین

الجاھزیة.

وتحدیثھا بناءً
على الدروس

المستفادة.

الأعمال من
خلال خطط
استمراریة

فعالة وتدریبات
مستمرة.

17
نقص التحكم
في الوصول

عن بعد
أمني

نقص التحكم في
الوصول عن
بعد، مما یزید

من خطر
الاختراقات

الأمنیة.

تطویر سیاسات
صارمة للتحكم

في الوصول عن
بعد تشمل جمیع

المتغیرات
الأمنیة.

إجراء تدقیقات
دوریة للتحقق
من الامتثال
لسیاسات

الوصول عن
بعد.

استخدام تقنیات
أمان متقدمة مثل
التحقق الثنائي
لتعزیز أمان
الوصول.

قسم الأمن
السیبراني

مدیر الأمن
السیبراني

إجراء تحقیق
فوري في حالة
وجود وصول
غیر معتمد عن

بعد واتخاذ
الإجراءات

اللازمة لمنعھا.

تحلیل سیاسات
الوصول عن
بعد وتحدیثھا
لتعزیز الأمان

والامتثال.

تحسین أمان
الوصول عن
بعد وتقلیل

المخاطر من
خلال سیاسات
تحكم محكمة

وتدقیقات
منتظمة.
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الرقم
التسلسلي

الخطر
موقعإجراءات الرقابةوصف الخطرالتصنیفالمحتمل

الخطر
الشخص
المسؤول

الإجراءات
الفوریة عند
حدوث الخطر

الإجراءات
المتخذة

لمعالجة الخطر
التخفیف
النھائي

18
عدم وجود

نظام لمراقبة
الأنشطة
الشبكیة

أمني

عدم وجود نظام
لمراقبة الأنشطة

الشبكیة، مما
یزید من خطر
الاختراقات

الأمنیة
والھجمات
السیبرانیة.

تطویر نظام
شامل لمراقبة

الأنشطة الشبكیة
یشمل جمیع
المتغیرات
الأمنیة.

إجراء تدقیقات
دوریة للأنشطة
الشبكیة للتحقق
من الامتثال
للسیاسات.

استخدام تقنیات
أمان متقدمة

لتقیید الوصول
إلى الشبكة.

قسم الأمن
السیبراني

مدیر الأمن
السیبراني

إجراء تحقیق
فوري في حالة
وجود أنشطة

غیر معروفة أو
غیر معتمدة

واتخاذ
الإجراءات
اللازمة.

تحلیل سیاسات
مراقبة الأنشطة

الشبكیة
وتحدیثھا

لتعزیز الأمان
والامتثال.

تحسین أمان
الشبكة وتقلیل
المخاطر من
خلال نظام
مراقبة فعال
وتدقیقات
منتظمة.

عدم وجود19
سیاسات
واضحة

لإدارة الھویة
والوصول

غیاب سیاساتأمني
واضحة لإدارة

الھویة
والوصول، مما
یسمح بإمكانیة
الوصول غیر
المصرح بھ

للأنظمة
والبیانات.

وضع سیاسات
صارمة لإدارة

الھویة والوصول
تحدد مستویات
الوصول بناءً
على الأدوار
الوظیفیة.

تطبیق تقنیات
التحقق متعدد

العوامل لتعزیز
الأمان.

إجراء تدقیقات
دوریة للتحقق
من الالتزام

بسیاسات إدارة

قسم الأمن
السیبراني

مدیر الأمن
السیبراني

إجراء مراجعة
فوریة لجمیع

حسابات
الوصول

والتحقق من
صلاحیاتھا

وتحدیثھا عند
الحاجة.

تحدیث سیاسات
إدارة الھویة

والوصول بناءً
على نتائج

التدقیق لتعزیز
الأمان

والامتثال.

تحسین أمان
الأنظمة وتقلیل
المخاطر من
خلال إدارة
فعالة للھویة
والوصول.
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الرقم
التسلسلي

الخطر
موقعإجراءات الرقابةوصف الخطرالتصنیفالمحتمل

الخطر
الشخص
المسؤول

الإجراءات
الفوریة عند
حدوث الخطر

الإجراءات
المتخذة

لمعالجة الخطر
التخفیف
النھائي

الھویة
والوصول.

20
نقص في
التوثیق

والإجراءات
التشغیلیة

عملیاتي

عدم توثیق
السیاسات

والإجراءات
التشغیلیة بشكل
كافٍ، مما یؤدي
إلى أخطاء في
تنفیذ العملیات
وعدم اتساق

الأداء.

إنشاء دلیل شامل
للإجراءات

التشغیلیة یتضمن
جمیع السیاسات

والعملیات.
تحدیث التوثیق
بشكل دوري
لضمان دقة
المعلومات.

إجراء تدریبات
للموظفین على

الإجراءات
التشغیلیة المتبعة.

قسم
العملیات

مدیر
العملیات

مراجعة الوثائق
التشغیلیة

وتحدیثھا عند
الحاجة.

تحلیل العملیات
بشكل دوري
لضمان التزام

الجمیع
بالإجراءات

المتبعة.

تحسین الكفاءة
وتقلیل الأخطاء

من خلال
توثیق شامل

ومحدث
للإجراءات
التشغیلیة.

عدم وجود21
خطة لإدارة
التحدیثات
البرمجیة

عدم وجود خطةتكنولوجي
واضحة لإدارة

التحدیثات
البرمجیة یؤدي

إلى تأخر
التحدیثات
وتعرض

الأنظمة للثغرات
الأمنیة.

تطویر خطة
شاملة لإدارة
التحدیثات

البرمجیة تشمل
جمیع الأنظمة
والبرمجیات.
تحدید مواعید
دوریة لإجراء

التحدیثات
واختبارھا.
تقدیم تقاریر

دوریة للإدارة
حول حالة

قسم
تكنولوجیا
المعلومات

تطبیق التحدیثاتمدیر النظام
الفوریة على

الأنظمة المتأثرة
وتحلیل أسباب

التأخیر.

تحلیل فعالیة
خطة التحدیث
وتحدیثھا بناءً
على نتائج

المراجعات.

تحسین أمان
الأنظمة وتقلیل
وقت التعطل

من خلال إدارة
فعالة للتحدیثات

البرمجیة.
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الرقم
التسلسلي

الخطر
موقعإجراءات الرقابةوصف الخطرالتصنیفالمحتمل

الخطر
الشخص
المسؤول

الإجراءات
الفوریة عند
حدوث الخطر

الإجراءات
المتخذة

لمعالجة الخطر
التخفیف
النھائي

التحدیثات
البرمجیة.

22
نقص في

مراقبة أداء
الأنظمة

عملیاتي

عدم وجود نظام
فعال لمراقبة
أداء الأنظمة

یؤدي إلى تأخیر
في اكتشاف
المشكلات
والأعطال.

تطویر نظام
شامل لمراقبة
أداء الأنظمة

یتضمن مؤشرات
أداء رئیسیة.

إجراء مراجعات
دوریة لتحلیل
أداء الأنظمة

وتحدید
المشكلات
المحتملة.

تقدیم تقاریر
دوریة للإدارة

حول أداء
الأنظمة.

قسم
تكنولوجیا
المعلومات

مدیر
تكنولوجیا
المعلومات

إجراء تحقیق
فوري في حالة
اكتشاف تدھور
في الأداء واتخاذ

الإجراءات
اللازمة.

تحلیل أداء
الأنظمة بشكل
دوري وتحدیث
نظام المراقبة

لضمان الكفاءة.

تحسین استقرار
الأنظمة وتقلیل
وقت التعطل
من خلال

مراقبة فعالة
للأداء.

عدم وجود23
سیاسة لتأمین

البرید
الإلكتروني

عدم وجودأمني
سیاسة لتأمین

البرید
الإلكتروني

یؤدي إلى خطر
الھجمات

السیبرانیة مثل
التصید الاحتیالي

والبرمجیات
الخبیثة.

تطویر سیاسة
شاملة لتأمین

البرید الإلكتروني
تشمل إجراءات
تصفیة البرید
والتصدي

لھجمات التصید
الاحتیالي.
تنفیذ تقنیات

الأمان المتقدمة
DMARC مثل

قسم الأمن
السیبراني

مدیر الأمن
السیبراني

عزل البرید
الإلكتروني
المشبوه

والتحقیق في
الحادث.

تحلیل الحوادث
بانتظام

وتحدیث سیاسة
تأمین البرید
الإلكتروني

لتعزیز الأمان.

تحسین أمان
البرید

الإلكتروني
وتقلیل

الھجمات
السیبرانیة من
خلال سیاسة

شاملة
وتدریبات
توعویة.
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الرقم
التسلسلي

الخطر
موقعإجراءات الرقابةوصف الخطرالتصنیفالمحتمل

الخطر
الشخص
المسؤول

الإجراءات
الفوریة عند
حدوث الخطر

الإجراءات
المتخذة

لمعالجة الخطر
التخفیف
النھائي

SPFو
.DKIMو

تقدیم تدریبات
توعویة

للموظفین حول
تھدیدات البرید

الإلكتروني
وكیفیة التعرف

علیھا.

24
نقص في

إدارة
استمراریة
الأعمال

استراتیجي

نقص في إدارة
استمراریة

الأعمال، مما
یعرض المؤسسة
للخطر في حالة

الكوارث
الطبیعیة أو
الھجمات

السیبرانیة.

تطویر خطط
استمراریة

الأعمال تشمل
جمیع

السیناریوھات
الطارئة
المحتملة.

إجراء تدریبات
محاكاة للطوارئ

لتحسین
الجاھزیة.

تقدیم دعم مستمر
للفرق المعنیة من

خلال فرق
متخصصة في
إدارة الأزمات.

قسم
تكنولوجیا
المعلومات

مدیر
الطوارئ

والاستجابة

تفعیل خطط
استمراریة

الأعمال فوراً
عند وقوع

طارئ وتحلیل
الأداء لتحسین

الجاھزیة.

تحلیل فعالیة
خطط

الاستمراریة
بانتظام

وتحدیثھا بناءً
على الدروس

المستفادة.

تحسین
الجاھزیة

وتقلیل تأثیر
الطوارئ على
الأعمال من
خلال خطط
استمراریة

فعالة وتدریبات
مستمرة.

نقص في25
إدارة الھویة
والوصول

نقص في إدارةأمني
الھویة

والوصول، مما
یؤدي إلى خطر
الوصول غیر

تطویر نظام
شامل لإدارة

الھویة والوصول
یشمل جمیع

قسم الأمن
السیبراني

مدیر الأمن
السیبراني

إجراء مراجعة
فوریة لجمیع

حسابات
الوصول

والتحقق من

تحلیل سیاسات
إدارة الھویة
والوصول
بانتظام
وتحدیثھا

تحسین أمان
الأنظمة وتقلیل
المخاطر من
خلال إدارة
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الرقم
التسلسلي

الخطر
موقعإجراءات الرقابةوصف الخطرالتصنیفالمحتمل

الخطر
الشخص
المسؤول

الإجراءات
الفوریة عند
حدوث الخطر

الإجراءات
المتخذة

لمعالجة الخطر
التخفیف
النھائي

المصرح بھ إلى
الأنظمة
والبیانات
الحساسة.

المستخدمین
والأدوار.

تطبیق تقنیات
التحقق متعدد

العوامل لتعزیز
الأمان.

إجراء تدقیقات
دوریة للتحقق
من الامتثال

لسیاسات إدارة
الھویة

والوصول.

صلاحیاتھا
وتحدیثھا عند

الحاجة.

لتعزیز الأمان
والامتثال.

فعالة للھویة
والوصول.

26
نقص في

خطط النسخ
الاحتیاطي
والاستعادة

تكنولوجي

نقص في خطط
النسخ الاحتیاطي
والاستعادة، مما
یؤدي إلى خطر
فقدان البیانات

في حالة
الأعطال أو
الھجمات

السیبرانیة.

تطویر خطط
نسخ احتیاطي
واستعادة شاملة
تشمل جمیع

البیانات الھامة.
تنفیذ تقنیات

النسخ الاحتیاطي
التلقائي لضمان
الحفظ الدوري.
إجراء اختبارات
دوریة للتحقق

من سلامة النسخ
الاحتیاطیة
واستعادتھا.

قسم
تكنولوجیا
المعلومات

مدیر
تخزین
البیانات

إجراء نسخ
احتیاطي فوري
للبیانات المتأثرة
واستعادة النسخ
عند الحاجة.

تحلیل أسباب
نقص النسخ
الاحتیاطیة

وتحسین العملیة
لضمان

استمراریة
العمل.

زیادة
استمراریة

العمل وحمایة
البیانات من
خلال نسخ
احتیاطیة

منتظمة وآمنة.

عدم الامتثال27
لمتطلبات
اللوائح

والأنظمة

عدم الامتثالامتثال
لمتطلبات اللوائح
والأنظمة المحلیة

والدولیة، مما

تطویر سیاسات
وإجراءات تلتزم

قسم
الشؤون
القانونیة

المستشار
القانوني

إجراء تحقیق
فوري لمعالجة
أي قضایا غیر

متوافقة

تحلیل الامتثال
بانتظام
وتحدیث
السیاسات

تحقیق الامتثال
الكامل

لمتطلبات
اللوائح
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الرقم
التسلسلي

الخطر
موقعإجراءات الرقابةوصف الخطرالتصنیفالمحتمل

الخطر
الشخص
المسؤول

الإجراءات
الفوریة عند
حدوث الخطر

الإجراءات
المتخذة

لمعالجة الخطر
التخفیف
النھائي

یؤدي إلى
عقوبات قانونیة

ومالیة.

باللوائح والأنظمة
المحلیة والدولیة.
إجراء تدقیقات
دوریة للتحقق
من الامتثال
للمتطلبات
القانونیة.

تقدیم تدریبات
منتظمة

للموظفین حول
متطلبات الامتثال
وكیفیة تحقیقھا.

والتواصل مع
الجھات القانونیة

المختصة.

لتجنب
العقوبات
القانونیة.

والأنظمة
لتجنب

المخاطر
القانونیة.

28
نقص في
تأمین

الأجھزة
المحمولة

أمني

نقص في تأمین
الأجھزة

المحمولة مثل
الھواتف الذكیة

والأجھزة
اللوحیة، مما

یعرض البیانات
الحساسة لخطر

السرقة أو
الفقدان.

تطویر سیاسات
صارمة لتأمین

الأجھزة
المحمولة تشمل
تشفیر البیانات
وحمایة كلمة

المرور.
إجراء تدقیقات
دوریة للأجھزة
المحمولة للتحقق

من الامتثال
للسیاسات.

تقدیم تدریبات
توعویة

للموظفین حول
أھمیة تأمین

الأجھزة
المحمولة وكیفیة

تحقیقھ.

قسم الأمن
السیبراني

مدیر الأمن
السیبراني

عزل الأجھزة
المفقودة أو
المسروقة
وتعطیل

الوصول إلیھا
فوراً.

تحلیل حوادث
الأجھزة
المحمولة
بانتظام
وتحدیث
السیاسات

لتعزیز الأمان.

تحسین أمان
الأجھزة
المحمولة

وتقلیل المخاطر
من خلال

سیاسات تحكم
محكمة

وتدقیقات
منتظمة.
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الرقم
التسلسلي

الخطر
موقعإجراءات الرقابةوصف الخطرالتصنیفالمحتمل

الخطر
الشخص
المسؤول

الإجراءات
الفوریة عند
حدوث الخطر

الإجراءات
المتخذة

لمعالجة الخطر
التخفیف
النھائي

29
عدم وجود

سیاسة لتأمین
الشبكة

اللاسلكیة
أمني

عدم وجود
سیاسة لتأمین

الشبكة
اللاسلكیة، مما
یعرض الشبكة

لخطر
الاختراقات
والھجمات
السیبرانیة.

تطویر سیاسة
شاملة لتأمین

الشبكة اللاسلكیة
تشمل إجراءات

التشفیر
والمصادقة.
تنفیذ تقنیات

الأمان المتقدمة
WPA3 مثل

.MAC وتصفیة
إجراء تدقیقات
دوریة للشبكة

اللاسلكیة للتحقق
من الامتثال
للسیاسات.

قسم الأمن
السیبراني

مدیر الأمن
السیبراني

إجراء تحقیق
فوري في حالة
وجود نشاط غیر

معتمد على
الشبكة اللاسلكیة

واتخاذ
الإجراءات
اللازمة.

تحلیل فعالیة
السیاسة الحالیة

وتحدیثھا
لتعزیز أمان

الشبكة
اللاسلكیة.

تحسین أمان
الشبكة

اللاسلكیة
وتقلیل المخاطر

من خلال
سیاسة شاملة

وتدقیقات
منتظمة.
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الرقم
التسلسلي

الخطر
موقعإجراءات الرقابةوصف الخطرالتصنیفالمحتمل

الخطر
الشخص
المسؤول

الإجراءات
الفوریة عند
حدوث الخطر

الإجراءات
المتخذة

لمعالجة الخطر
التخفیف
النھائي

30
عدم وجود

نظام لتحدیث
الأنظمة
التلقائي

تكنولوجي

عدم وجود نظام
لتحدیث الأنظمة
التلقائي یؤدي
إلى تأخیر
التحدیثات
وتعریض

الأنظمة للثغرات
الأمنیة.

تطویر نظام
شامل لتحدیث

الأنظمة التلقائي
یشمل جمیع
البرمجیات
والتطبیقات.
تحدید مواعید
دوریة لإجراء

التحدیثات
التلقائیة

واختبارھا.
تقدیم تقاریر

دوریة للإدارة
حول حالة
التحدیثات
التلقائیة.

قسم
تكنولوجیا
المعلومات

مدیر النظام

تطبیق التحدیثات
الفوریة على

الأنظمة المتأثرة
وتحلیل أسباب

التأخیر.

تحلیل فعالیة
نظام التحدیث

التلقائي
وتحدیثھ بناءً
على نتائج

المراجعات.

تحسین أمان
الأنظمة وتقلیل
وقت التعطل
من خلال

تحدیثات تلقائیة
منتظمة.
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الرقم
التسلسلي

الخطر
موقعإجراءات الرقابةوصف الخطرالتصنیفالمحتمل

الخطر
الشخص
المسؤول

الإجراءات
الفوریة عند
حدوث الخطر

الإجراءات
المتخذة

لمعالجة الخطر
التخفیف
النھائي

31
نقص في

مراقبة حركة
البیانات

أمني

نقص في مراقبة
حركة البیانات
عبر الشبكة

یؤدي إلى عدم
الكشف عن

الأنشطة غیر
المشروعة أو
المحاولات
الاختراقیة.

تطویر نظام
شامل لمراقبة
حركة البیانات
یتضمن أدوات
تحلیل الشبكة.
إجراء تدقیقات
دوریة لحركة
البیانات للتحقق
من الامتثال
للسیاسات.

استخدام تقنیات
الأمان المتقدمة
لتحدید ومنع
الأنشطة غیر
المصرح بھا.

قسم الأمن
السیبراني

مدیر الأمن
السیبراني

إجراء تحقیق
فوري في حالة
وجود حركة
بیانات غیر

معتادة واتخاذ
الإجراءات
اللازمة.

تحلیل فعالیة
نظام مراقبة

حركة البیانات
وتحدیثھ لتعزیز

الأمان
والامتثال.

تحسین أمان
الشبكة وتقلیل
المخاطر من
خلال مراقبة
فعالة لحركة

البیانات
وتدقیقات
منتظمة.
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الرقم
التسلسلي

الخطر
موقعإجراءات الرقابةوصف الخطرالتصنیفالمحتمل

الخطر
الشخص
المسؤول

الإجراءات
الفوریة عند
حدوث الخطر

الإجراءات
المتخذة

لمعالجة الخطر
التخفیف
النھائي

32
نقص في

إدارة مخاطر
سلسلة التورید

استراتیجي

نقص في إدارة
مخاطر سلسلة
التورید یؤدي

إلى عدم التورید
في الوقت
المناسب أو

تورید مكونات
غیر آمنة.

تطویر نظام
شامل لإدارة
مخاطر سلسلة
التورید یشمل

جمیع الموردین
والشركاء.

إجراء تدقیقات
دوریة للتحقق
من الامتثال

لمعاییر الجودة
والأمان.

تقدیم تدریبات
للشركاء

والموردین حول
متطلبات الأمان
وكیفیة تحقیقھا.

قسم
المشتریات

مدیر
المشتریات

إجراء مراجعة
فوریة للعقود
والشراكات

المتأثرة واتخاذ
الإجراءات
اللازمة.

تحلیل فعالیة
نظام إدارة

مخاطر سلسلة
التورید
وتحدیثھ

لضمان الكفاءة.

تحسین
استمراریة

العمل وتقلیل
المخاطر من
خلال إدارة

فعالة لمخاطر
سلسلة التورید.
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الرقم
التسلسلي

الخطر
موقعإجراءات الرقابةوصف الخطرالتصنیفالمحتمل

الخطر
الشخص
المسؤول

الإجراءات
الفوریة عند
حدوث الخطر

الإجراءات
المتخذة

لمعالجة الخطر
التخفیف
النھائي

33
نقص في
التوثیق
الرقمي

عملیاتي

نقص في التوثیق
الرقمي یؤدي

إلى فقدان
البیانات الھامة
أو عدم القدرة
على استرجاع

المعلومات بشكل
فعال.

تطویر نظام
شامل للتوثیق
الرقمي یشمل
جمیع أنواع

البیانات الھامة.
إجراء مراجعات
دوریة للتوثیق
الرقمي لضمان
دقة المعلومات

وسلامتھا.
تقدیم تدریبات
للموظفین حول
كیفیة استخدام
النظام بشكل

فعال.

قسم
تكنولوجیا
المعلومات

مدیر
تكنولوجیا
المعلومات

إجراء مراجعة
فوریة للتوثیق
الرقمي المتأثر
وتحلیل الأسباب
لتحسین الإدارة.

تحلیل فعالیة
نظام التوثیق

الرقمي
وتحدیثھ بناءً
على نتائج

المراجعات.

تحسین الكفاءة
وتقلیل الأخطاء

من خلال
توثیق رقمي

شامل ومحدث.
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الرقم
التسلسلي

الخطر
موقعإجراءات الرقابةوصف الخطرالتصنیفالمحتمل

الخطر
الشخص
المسؤول

الإجراءات
الفوریة عند
حدوث الخطر

الإجراءات
المتخذة

لمعالجة الخطر
التخفیف
النھائي

34
نقص في

إدارة
الأصول
الرقمیة

تكنولوجي

نقص في إدارة
الأصول الرقمیة
یؤدي إلى فقدان
الأصول الرقمیة
أو استخدامھا

بشكل غیر فعال.

تطویر نظام
شامل لإدارة

الأصول الرقمیة
یشمل جمیع

الأجھزة
والبرمجیات.

إجراء مراجعات
دوریة للأصول

للتحقق من
سلامتھا وتحدیثھا

عند الحاجة.
تقدیم تدریب

للموظفین حول
كیفیة إدارة

الأصول الرقمیة
بشكل فعال.

قسم
تكنولوجیا
المعلومات

مدیر
الأصول
الرقمیة

إجراء جرد
فوري للأصول
المتأثرة وتحلیل
الأسباب لتحسین

الإدارة.

تحلیل نظام
إدارة الأصول
الرقمیة بانتظام

وتحدیثھ
لضمان الكفاءة

والدقة في
التتبع.

تحسین إدارة
الأصول

الرقمیة وتقلیل
التكالیف من
خلال نظام

فعال
ومراجعات

دوریة.
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الرقم
التسلسلي

الخطر
موقعإجراءات الرقابةوصف الخطرالتصنیفالمحتمل

الخطر
الشخص
المسؤول

الإجراءات
الفوریة عند
حدوث الخطر

الإجراءات
المتخذة

لمعالجة الخطر
التخفیف
النھائي

35
عدم وجود
نظام لإدارة
الطوارئ

استراتیجي

عدم وجود نظام
لإدارة الطوارئ
یؤدي إلى عدم
الجاھزیة في
حالة وقوع
كوارث أو
أزمات.

تطویر نظام
شامل لإدارة

الطوارئ یشمل
جمیع

السیناریوھات
المحتملة.

إجراء تدریبات
محاكاة للطوارئ

لتحسین
الجاھزیة.

تقدیم دعم مستمر
للفرق المعنیة من

خلال فرق
متخصصة في
إدارة الأزمات.

قسم
الطوارئ

والاستجابة

مدیر
الطوارئ

والاستجابة

تفعیل نظام إدارة
الطوارئ فوراً
عند وقوع أزمة
وتحلیل الأداء

لتحسین
الجاھزیة.

تحلیل فعالیة
نظام إدارة
الطوارئ

بانتظام وتحدیثھ
بناءً على
الدروس
المستفادة.

تحسین
الجاھزیة

وتقلیل تأثیر
الطوارئ على
الأعمال من
خلال نظام

إدارة طوارئ
فعال وتدریبات

مستمرة.

36
نقص في

إدارة
المخاطر
البیئیة

استراتیجي

نقص في إدارة
المخاطر البیئیة
یؤدي إلى عدم
الامتثال للوائح
البیئیة وزیادة

المخاطر
القانونیة
والمالیة.

تطویر نظام
شامل لإدارة

المخاطر البیئیة
یشمل جمیع

الأنشطة البیئیة.
إجراء تدقیقات
دوریة للتحقق
من الامتثال

للوائح البیئیة.
تقدیم تدریبات
للموظفین حول

متطلبات الامتثال
البیئي وكیفیة

تحقیقھا.

مدیر البیئةقسم البیئة

إجراء تحقیق
فوري في حالة
وجود انتھاكات
بیئیة واتخاذ
الإجراءات
اللازمة.

تحلیل فعالیة
نظام إدارة

المخاطر البیئیة
وتحدیثھ
لضمان
الامتثال
والكفاءة.

تحسین الامتثال
البیئي وتقلیل
المخاطر من
خلال نظام
إدارة فعال
وتدقیقات
منتظمة.
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الرقم
التسلسلي

الخطر
موقعإجراءات الرقابةوصف الخطرالتصنیفالمحتمل

الخطر
الشخص
المسؤول

الإجراءات
الفوریة عند
حدوث الخطر

الإجراءات
المتخذة

لمعالجة الخطر
التخفیف
النھائي

37
نقص في
تأمین

التطبیقات
السحابیة

أمني

نقص في تأمین
التطبیقات

السحابیة یؤدي
إلى خطر

الوصول غیر
المصرح بھ إلى

البیانات
الحساسة.

تطویر سیاسة
شاملة لتأمین
التطبیقات

السحابیة تشمل
إجراءات التشفیر

والمصادقة.
تنفیذ تقنیات

الأمان المتقدمة
IAM مثل

وتصفیة البیانات.
إجراء تدقیقات

دوریة للتطبیقات
السحابیة للتحقق

من الامتثال
للسیاسات.

قسم الأمن
السیبراني

مدیر الأمن
السیبراني

إجراء تحقیق
فوري في حالة
وجود نشاط غیر

معتمد على
التطبیقات

السحابیة واتخاذ
الإجراءات
اللازمة.

تحلیل فعالیة
السیاسة الحالیة

وتحدیثھا
لتعزیز أمان
التطبیقات
السحابیة.

تحسین أمان
التطبیقات

السحابیة وتقلیل
المخاطر من
خلال سیاسة

شاملة وتدقیقات
منتظمة.
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الرقم
التسلسلي

الخطر
موقعإجراءات الرقابةوصف الخطرالتصنیفالمحتمل

الخطر
الشخص
المسؤول

الإجراءات
الفوریة عند
حدوث الخطر

الإجراءات
المتخذة

لمعالجة الخطر
التخفیف
النھائي

38
نقص في

إدارة
العلاقات مع
الموردین

عملیاتي

نقص في إدارة
العلاقات مع

الموردین یؤدي
إلى عدم القدرة
على التورید في
الوقت المناسب
وتدھور الجودة.

تطویر نظام
شامل لإدارة
العلاقات مع

الموردین یشمل
جمیع الموردین

والشركاء.
إجراء تدقیقات
دوریة للتحقق
من الامتثال

لمعاییر الجودة
والأمان.

تقدیم تدریبات
للشركاء

والموردین حول
متطلبات الجودة
وكیفیة تحقیقھا.

قسم
المشتریات

مدیر
المشتریات

إجراء مراجعة
فوریة للعقود
والشراكات

المتأثرة واتخاذ
الإجراءات
اللازمة.

تحلیل فعالیة
نظام إدارة
العلاقات مع
الموردین
وتحدیثھ

لضمان الكفاءة.

تحسین
استمراریة

العمل وتقلیل
المخاطر من
خلال إدارة

فعالة للعلاقات
مع الموردین.

عدم وجود39
سیاسة لتأمین

الأجھزة
المحمولة
الشخصیة

عدم وجودأمني
سیاسة لتأمین

الأجھزة
المحمولة

الشخصیة یؤدي
إلى خطر

الوصول غیر
المصرح بھ إلى

البیانات
الحساسة.

تطویر سیاسة
شاملة لتأمین

الأجھزة
المحمولة

الشخصیة تشمل
إجراءات التشفیر

والمصادقة.
تنفیذ تقنیات

الأمان المتقدمة
MDM مثل

وتصفیة
التطبیقات.

إجراء تدقیقات
دوریة للأجھزة

المحمولة

قسم الأمن
السیبراني

مدیر الأمن
السیبراني

إجراء تحقیق
فوري في حالة
وجود نشاط غیر

معتمد على
الأجھزة
المحمولة

الشخصیة واتخاذ
الإجراءات
اللازمة.

تحلیل فعالیة
السیاسة الحالیة

وتحدیثھا
لتعزیز أمان

الأجھزة
المحمولة
الشخصیة.

تحسین أمان
الأجھزة
المحمولة
الشخصیة

وتقلیل المخاطر
من خلال

سیاسة شاملة
وتدقیقات
منتظمة.
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الرقم
التسلسلي

الخطر
موقعإجراءات الرقابةوصف الخطرالتصنیفالمحتمل

الخطر
الشخص
المسؤول

الإجراءات
الفوریة عند
حدوث الخطر

الإجراءات
المتخذة

لمعالجة الخطر
التخفیف
النھائي

الشخصیة للتحقق
من الامتثال
للسیاسات.

40

نقص في
إدارة الموارد

البشریة
لتكنولوجیا
المعلومات

عملیاتي

نقص في إدارة
الموارد البشریة

لتكنولوجیا
المعلومات یؤدي
إلى نقص في

المھارات
والكفاءات

اللازمة لإدارة
الأنظمة بشكل

فعال.

تطویر نظام
شامل لإدارة

الموارد البشریة
لتكنولوجیا

المعلومات یشمل
جمیع الموظفین

والمراكز.
إجراء تدقیقات
دوریة للتحقق
من الامتثال

لمعاییر الجودة
والأمان.

تقدیم تدریبات
للموظفین حول
متطلبات الجودة
وكیفیة تحقیقھا.

قسم
الموارد
البشریة

مدیر
الموارد
البشریة

إجراء مراجعة
فوریة للموظفین
المتأثرین وتحلیل
الأسباب لتحسین

الإدارة.

تحلیل فعالیة
نظام إدارة
الموارد
البشریة
وتحدیثھ

لضمان الكفاءة
والدقة في
التتبع.

تحسین إدارة
الموارد

البشریة وتقلیل
التكالیف من
خلال نظام

فعال
ومراجعات

دوریة.

نقص في41
إدارة

الوصول إلى
البیانات
الحساسة

نقص في إدارةأمني
الوصول إلى

البیانات الحساسة
یمكن أن یؤدي

إلى تسرب
البیانات

والوصول غیر
المصرح بھ.

تطویر سیاسة
صارمة لإدارة
الوصول إلى

البیانات الحساسة
تحدد مستویات
الوصول بناءً
على الأدوار
الوظیفیة.

تطبیق تقنیات
التحقق متعدد

قسم الأمن
السیبراني

مدیر الأمن
السیبراني

إجراء تحقیق
فوري في حالة
وجود وصول
غیر معتمد إلى

البیانات الحساسة
واتخاذ

الإجراءات
اللازمة.

تحلیل سیاسات
الوصول إلى

البیانات
الحساسة
وتحدیثھا

لتعزیز الأمان
والامتثال.

تحسین أمان
البیانات

الحساسة وتقلیل
المخاطر من
خلال إدارة

فعالة للوصول
وتدقیقات
منتظمة.
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الرقم
التسلسلي

الخطر
موقعإجراءات الرقابةوصف الخطرالتصنیفالمحتمل

الخطر
الشخص
المسؤول

الإجراءات
الفوریة عند
حدوث الخطر

الإجراءات
المتخذة

لمعالجة الخطر
التخفیف
النھائي

العوامل للوصول
إلى البیانات
الحساسة.

إجراء تدقیقات
دوریة للتحقق
من الالتزام
بسیاسات

الوصول إلى
البیانات.

42

عدم وجود
سیاسة

للتصدي
للھجمات
الفیروسیة

أمني

عدم وجود
سیاسة للتصدي

للھجمات
الفیروسیة یمكن
أن یؤدي إلى

انتشار
البرمجیات

الخبیثة داخل
الأنظمة.

تطویر سیاسة
شاملة للتصدي

للھجمات
الفیروسیة تشمل
استخدام برامج

مكافحة
الفیروسات

وتحدیثھا بانتظام.
تنفیذ تقنیات
الكشف عن
البرمجیات

الخبیثة وإزالة
التھدیدات
المحتملة.

إجراء تدریبات
توعویة

للموظفین حول
تھدیدات

الفیروسات
وكیفیة تجنبھا.

قسم الأمن
السیبراني

مدیر الأمن
السیبراني

إجراء فحص
شامل للأنظمة
المتأثرة وإزالة

البرمجیات
الخبیثة.

تحلیل الحوادث
الفیروسیة
بانتظام

وتحدیث سیاسة
التصدي لتعزیز

الأمان.

تحسین أمان
الأنظمة وتقلیل

الھجمات
الفیروسیة من
خلال سیاسة

شاملة وتدقیقات
منتظمة.

27 /8 /2024 9:19 م مصفوفة المخاطر والرقابة لإدارة تكنولوجیا المعلومات وأمن المعلومات

file:///C:/Users/mostafa/Desktop/مصفوفة المخاطر والرقابة/IT.html 27/52



الرقم
التسلسلي

الخطر
موقعإجراءات الرقابةوصف الخطرالتصنیفالمحتمل

الخطر
الشخص
المسؤول

الإجراءات
الفوریة عند
حدوث الخطر

الإجراءات
المتخذة

لمعالجة الخطر
التخفیف
النھائي

43

عدم وجود
نظام لإدارة
التحدیثات
البرمجیة
التلقائیة

تكنولوجي

عدم وجود نظام
لإدارة التحدیثات
البرمجیة التلقائیة
یؤدي إلى تأخیر

التحدیثات
وتعریض

الأنظمة للثغرات
الأمنیة.

تطویر نظام
شامل لإدارة
التحدیثات

البرمجیة التلقائیة
یشمل جمیع

الأنظمة
والبرمجیات.
تحدید مواعید
دوریة لإجراء

التحدیثات
التلقائیة

واختبارھا.
تقدیم تقاریر

دوریة للإدارة
حول حالة
التحدیثات
البرمجیة
التلقائیة.

قسم
تكنولوجیا
المعلومات

مدیر النظام

تطبیق التحدیثات
الفوریة على

الأنظمة المتأثرة
وتحلیل أسباب

التأخیر.

تحلیل فعالیة
نظام التحدیث

البرمجي
التلقائي

وتحدیثھ بناءً
على نتائج

المراجعات.

تحسین أمان
الأنظمة وتقلیل
وقت التعطل
من خلال
تحدیثات

برمجیة تلقائیة
منتظمة.

نقص في44
مراقبة أنشطة

الشبكة

نقص في مراقبةأمني
أنشطة الشبكة
یمكن أن یؤدي
إلى عدم الكشف
عن الأنشطة
غیر المصرح

بھا أو
المحاولات
الاختراقیة.

تطویر نظام
شامل لمراقبة
أنشطة الشبكة
یتضمن أدوات
تحلیل الشبكة
ومراقبة حركة

البیانات.
إجراء تدقیقات
دوریة لأنشطة
الشبكة للتحقق
من الامتثال
للسیاسات.

قسم الأمن
السیبراني

مدیر الأمن
السیبراني

إجراء تحقیق
فوري في حالة
وجود أنشطة

غیر معروفة أو
غیر معتمدة على
الشبكة واتخاذ
الإجراءات
اللازمة.

تحلیل سیاسات
مراقبة أنشطة

الشبكة
وتحدیثھا

لتعزیز الأمان
والامتثال.

تحسین أمان
الشبكة وتقلیل
المخاطر من
خلال نظام
مراقبة فعال
وتدقیقات
منتظمة.
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الرقم
التسلسلي

الخطر
موقعإجراءات الرقابةوصف الخطرالتصنیفالمحتمل

الخطر
الشخص
المسؤول

الإجراءات
الفوریة عند
حدوث الخطر

الإجراءات
المتخذة

لمعالجة الخطر
التخفیف
النھائي

استخدام تقنیات
الأمان المتقدمة
لتحدید ومنع
الأنشطة غیر
المصرح بھا.

45

عدم وجود
سیاسات
لإدارة

المخاطر
البیئیة

لتكنولوجیا
المعلومات

استراتیجي

عدم وجود
سیاسات لإدارة
المخاطر البیئیة

لتكنولوجیا
المعلومات یمكن
أن یؤدي إلى
عدم الامتثال
للوائح البیئیة

وزیادة المخاطر
القانونیة
والمالیة.

تطویر سیاسات
شاملة لإدارة

المخاطر البیئیة
لتكنولوجیا

المعلومات تشمل
جمیع الأنشطة

البیئیة.
إجراء تدقیقات
دوریة للتحقق
من الامتثال

للوائح البیئیة.
تقدیم تدریبات
للموظفین حول

متطلبات الامتثال
البیئي وكیفیة

تحقیقھا.

مدیر البیئةقسم البیئة

إجراء تحقیق
فوري في حالة
وجود انتھاكات
بیئیة واتخاذ
الإجراءات
اللازمة.

تحلیل فعالیة
سیاسات إدارة
المخاطر البیئیة

لتكنولوجیا
المعلومات
وتحدیثھا
لضمان
الامتثال
والكفاءة.

تحسین الامتثال
البیئي وتقلیل
المخاطر من

خلال سیاسات
شاملة وتدقیقات

منتظمة.

نقص في46
تأمین

الھواتف
الذكیة

المستخدمة
للعمل

نقص في تأمینأمني
الھواتف الذكیة

المستخدمة للعمل
یمكن أن یؤدي

إلى تسرب
البیانات

والوصول غیر
المصرح بھ.

تطویر سیاسة
شاملة لتأمین

الھواتف الذكیة
تشمل إجراءات

التشفیر
والمصادقة.
تنفیذ تقنیات

الأمان المتقدمة

قسم الأمن
السیبراني

مدیر الأمن
السیبراني

إجراء تحقیق
فوري في حالة
وجود نشاط غیر

معتمد على
الھواتف الذكیة

واتخاذ
الإجراءات
اللازمة.

تحلیل فعالیة
السیاسة الحالیة

وتحدیثھا
لتعزیز أمان

الھواتف الذكیة.

تحسین أمان
الھواتف الذكیة

المستخدمة
للعمل وتقلیل
المخاطر من
خلال سیاسة

شاملة وتدقیقات
منتظمة.
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الرقم
التسلسلي

الخطر
موقعإجراءات الرقابةوصف الخطرالتصنیفالمحتمل

الخطر
الشخص
المسؤول

الإجراءات
الفوریة عند
حدوث الخطر

الإجراءات
المتخذة

لمعالجة الخطر
التخفیف
النھائي

MDM مثل
وتصفیة

التطبیقات.
إجراء تدقیقات
دوریة للھواتف

الذكیة المستخدمة
للعمل للتحقق من

الامتثال
للسیاسات.

47
عدم وجود
نظام لإدارة
الأصول
البرمجیة

عملیاتي

عدم وجود نظام
لإدارة الأصول
البرمجیة یمكن
أن یؤدي إلى

فقدان التراخیص
أو استخدام

البرمجیات بشكل
غیر قانوني.

تطویر نظام
شامل لإدارة

الأصول
البرمجیة یشمل
جمیع البرمجیات

المستخدمة.
إجراء تدقیقات
دوریة للتحقق
من الامتثال
للتراخیص

والقوانین المتعلقة
بالبرمجیات.
تقدیم تدریبات
للموظفین حول
أھمیة الامتثال

لقوانین
البرمجیات

وكیفیة تحقیقھ.

قسم
تكنولوجیا
المعلومات

مدیر
الأصول
البرمجیة

إجراء مراجعة
فوریة للأصول

البرمجیة
المتأثرة وتحلیل
الأسباب لتحسین

الإدارة.

تحلیل نظام
إدارة الأصول

البرمجیة
بانتظام وتحدیثھ
لضمان الكفاءة

والامتثال.

تحسین إدارة
الأصول
البرمجیة

وتقلیل التكالیف
من خلال نظام

فعال
ومراجعات

دوریة.

نقص في48
تأمین

التطبیقات

نقص في تأمینأمني
التطبیقات

المستخدمة للعمل
تطویر سیاسة
شاملة لتأمین

قسم الأمن
السیبراني

مدیر الأمن
السیبراني

إجراء تحقیق
فوري في حالة
وجود نشاط غیر

تحلیل فعالیة
السیاسة الحالیة

وتحدیثھا

تحسین أمان
التطبیقات
المستخدمة
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الرقم
التسلسلي

الخطر
موقعإجراءات الرقابةوصف الخطرالتصنیفالمحتمل

الخطر
الشخص
المسؤول

الإجراءات
الفوریة عند
حدوث الخطر

الإجراءات
المتخذة

لمعالجة الخطر
التخفیف
النھائي

المستخدمة
للعمل

یمكن أن یؤدي
إلى تسرب
البیانات

والوصول غیر
المصرح بھ.

التطبیقات
المستخدمة للعمل
تشمل إجراءات

التشفیر
والمصادقة.
تنفیذ تقنیات

الأمان المتقدمة
IAM مثل

وتصفیة البیانات.
إجراء تدقیقات

دوریة للتطبیقات
المستخدمة للعمل

للتحقق من
الامتثال

للسیاسات.

معتمد على
التطبیقات

المستخدمة للعمل
واتخاذ

الإجراءات
اللازمة.

لتعزیز أمان
التطبیقات
المستخدمة

للعمل.

للعمل وتقلیل
المخاطر من
خلال سیاسة

شاملة وتدقیقات
منتظمة.

نقص في49
إدارة

المخاطر
الناتجة عن
التعاقدات
الخارجیة

نقص في إدارةاستراتیجي
المخاطر الناتجة
عن التعاقدات
الخارجیة یمكن
أن یؤدي إلى
عدم الامتثال
للمتطلبات

التنظیمیة أو
المخاطر المالیة.

تطویر نظام
شامل لإدارة

المخاطر الناتجة
عن التعاقدات

الخارجیة یشمل
جمیع المتعاقدین

والشركاء.
إجراء تدقیقات
دوریة للتحقق
من الامتثال
للمتطلبات
التنظیمیة
والجودة.

تقدیم تدریبات
للمتعاقدین

والشركاء حول

قسم
الشؤون
القانونیة

المستشار
القانوني

إجراء مراجعة
فوریة للتعاقدات
المتأثرة واتخاذ

الإجراءات
اللازمة لتحسین

الامتثال.

تحلیل فعالیة
نظام إدارة
المخاطر

الناتجة عن
التعاقدات
الخارجیة
وتحدیثھ
لضمان
الامتثال
والكفاءة.

تحسین الامتثال
وتقلیل المخاطر
من خلال نظام

إدارة فعال
للتعاقدات
الخارجیة
وتدقیقات
منتظمة.
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الرقم
التسلسلي

الخطر
موقعإجراءات الرقابةوصف الخطرالتصنیفالمحتمل

الخطر
الشخص
المسؤول

الإجراءات
الفوریة عند
حدوث الخطر

الإجراءات
المتخذة

لمعالجة الخطر
التخفیف
النھائي

متطلبات الامتثال
وكیفیة تحقیقھا.

50

عدم وجود
سیاسات
واضحة
لإدارة
البیانات
الكبیرة

تكنولوجي

عدم وجود
سیاسات واضحة
لإدارة البیانات
الكبیرة یمكن أن
یؤدي إلى سوء
إدارة البیانات

وزیادة المخاطر
التنظیمیة.

تطویر سیاسات
شاملة لإدارة

البیانات الكبیرة
تشمل إجراءات
الحفظ والتحلیل
والاستخدام.

إجراء تدقیقات
دوریة للتحقق
من الامتثال

لسیاسات إدارة
البیانات الكبیرة.
تقدیم تدریبات
للموظفین حول
متطلبات إدارة
البیانات الكبیرة
وكیفیة تحقیقھا.

قسم
تكنولوجیا
المعلومات

مدیر
البیانات
الكبیرة

إجراء مراجعة
فوریة للبیانات
الكبیرة المتأثرة
وتحلیل الأسباب
لتحسین الإدارة.

تحلیل فعالیة
سیاسات إدارة
البیانات الكبیرة

بانتظام
وتحدیثھا

لضمان الكفاءة
والامتثال.

تحسین إدارة
البیانات الكبیرة
وتقلیل المخاطر

من خلال
سیاسات شاملة

وتدقیقات
منتظمة.

نقص في51
إدارة مخاطر

الحوسبة
السحابیة

نقص في إدارةأمني
مخاطر الحوسبة
السحابیة یمكن
أن یؤدي إلى

تسرب البیانات
والوصول غیر
المصرح بھ.

تطویر نظام
شامل لإدارة

مخاطر الحوسبة
السحابیة یشمل
جمیع التطبیقات

والبیانات.
تنفیذ تقنیات

الأمان المتقدمة
IAM مثل

وتصفیة البیانات.

قسم الأمن
السیبراني

مدیر الأمن
السیبراني

إجراء تحقیق
فوري في حالة
وجود نشاط غیر

معتمد على
الحوسبة

السحابیة واتخاذ
الإجراءات
اللازمة.

تحلیل فعالیة
نظام إدارة
مخاطر
الحوسبة
السحابیة

وتحدیثھ لتعزیز
الأمان

والامتثال.

تحسین أمان
الحوسبة

السحابیة وتقلیل
المخاطر من
خلال نظام
إدارة فعال
وتدقیقات
منتظمة.
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الرقم
التسلسلي

الخطر
موقعإجراءات الرقابةوصف الخطرالتصنیفالمحتمل

الخطر
الشخص
المسؤول

الإجراءات
الفوریة عند
حدوث الخطر

الإجراءات
المتخذة

لمعالجة الخطر
التخفیف
النھائي

إجراء تدقیقات
دوریة للحوسبة
السحابیة للتحقق

من الامتثال
للسیاسات.

52

نقص في
إدارة مخاطر

تقنیة
المعلومات

الناشئة

استراتیجي

نقص في إدارة
مخاطر تقنیة
المعلومات

الناشئة یمكن أن
یؤدي إلى عدم

الاستعداد
لتطورات التقنیة
الجدیدة وزیادة

المخاطر
التشغیلیة.

تطویر نظام
شامل لإدارة
مخاطر تقنیة
المعلومات

الناشئة یشمل
جمیع الأنشطة

التقنیة.
إجراء تحلیل
دوري لتقنیات

المعلومات
الناشئة وتقییم

المخاطر
المرتبطة بھا.
تقدیم تدریبات
للموظفین حول
التقنیات الناشئة
وكیفیة التعامل
مع المخاطر
المتعلقة بھا.

قسم
تكنولوجیا
المعلومات

مدیر
تكنولوجیا
المعلومات

إجراء تقییم
فوري لتقنیات
المعلومات

الناشئة وتحلیل
المخاطر

المرتبطة بھا
واتخاذ

الإجراءات
اللازمة.

تحلیل فعالیة
نظام إدارة

مخاطر تقنیة
المعلومات

الناشئة وتحدیثھ
لضمان الكفاءة
والاستعداد.

تحسین
الاستعداد

للتقنیات الناشئة
وتقلیل المخاطر
من خلال نظام

إدارة فعال
وتدقیقات
منتظمة.

نقص في53
تأمین أدوات

التعاون
الرقمي

نقص في تأمینأمني
أدوات التعاون

الرقمي یمكن أن
یؤدي إلى تسرب

البیانات

تطویر سیاسة
شاملة لتأمین

أدوات التعاون
الرقمي تشمل

قسم الأمن
السیبراني

مدیر الأمن
السیبراني

إجراء تحقیق
فوري في حالة
وجود نشاط غیر

معتمد على
أدوات التعاون
الرقمي واتخاذ

تحلیل فعالیة
السیاسة الحالیة

وتحدیثھا
لتعزیز أمان

أدوات التعاون
الرقمي.

تحسین أمان
أدوات التعاون
الرقمي وتقلیل
المخاطر من
خلال سیاسة
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الرقم
التسلسلي

الخطر
موقعإجراءات الرقابةوصف الخطرالتصنیفالمحتمل

الخطر
الشخص
المسؤول

الإجراءات
الفوریة عند
حدوث الخطر

الإجراءات
المتخذة

لمعالجة الخطر
التخفیف
النھائي

والوصول غیر
المصرح بھ.

إجراءات التشفیر
والمصادقة.
تنفیذ تقنیات

الأمان المتقدمة
MDM مثل

وتصفیة البیانات.
إجراء تدقیقات
دوریة لأدوات
التعاون الرقمي

للتحقق من
الامتثال

للسیاسات.

الإجراءات
اللازمة.

شاملة وتدقیقات
منتظمة.

54

نقص في
إدارة

المخاطر
الناتجة عن
الأعمال
المشتركة

استراتیجي

نقص في إدارة
المخاطر الناتجة

عن الأعمال
المشتركة یمكن
أن یؤدي إلى
عدم الامتثال
للمتطلبات

التنظیمیة أو
المخاطر المالیة.

تطویر نظام
شامل لإدارة

المخاطر الناتجة
عن الأعمال

المشتركة یشمل
جمیع الشركاء
والمتعاقدین.

إجراء تدقیقات
دوریة للتحقق
من الامتثال
للمتطلبات
التنظیمیة
والجودة.

تقدیم تدریبات
للشركاء

والمتعاقدین حول
متطلبات الامتثال
وكیفیة تحقیقھا.

قسم
الشؤون
القانونیة

المستشار
القانوني

إجراء مراجعة
فوریة للأعمال

المشتركة
المتأثرة واتخاذ

الإجراءات
اللازمة لتحسین

الامتثال.

تحلیل فعالیة
نظام إدارة
المخاطر

الناتجة عن
الأعمال
المشتركة
وتحدیثھ
لضمان
الامتثال
والكفاءة.

تحسین الامتثال
وتقلیل المخاطر
من خلال نظام

إدارة فعال
للأعمال
المشتركة
وتدقیقات
منتظمة.
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الرقم
التسلسلي

الخطر
موقعإجراءات الرقابةوصف الخطرالتصنیفالمحتمل

الخطر
الشخص
المسؤول

الإجراءات
الفوریة عند
حدوث الخطر

الإجراءات
المتخذة

لمعالجة الخطر
التخفیف
النھائي

55
نقص في

تأمین أجھزة
الحوسبة
المحمولة

أمني

نقص في تأمین
أجھزة الحوسبة
المحمولة یمكن
أن یؤدي إلى

تسرب البیانات
والوصول غیر
المصرح بھ.

تطویر سیاسة
شاملة لتأمین

أجھزة الحوسبة
المحمولة تشمل
إجراءات التشفیر

والمصادقة.
تنفیذ تقنیات

الأمان المتقدمة
MDM مثل

وتصفیة
التطبیقات.

إجراء تدقیقات
دوریة لأجھزة

الحوسبة
المحمولة للتحقق

من الامتثال
للسیاسات.

قسم الأمن
السیبراني

مدیر الأمن
السیبراني

إجراء تحقیق
فوري في حالة
وجود نشاط غیر

معتمد على
أجھزة الحوسبة
المحمولة واتخاذ

الإجراءات
اللازمة.

تحلیل فعالیة
السیاسة الحالیة

وتحدیثھا
لتعزیز أمان

أجھزة الحوسبة
المحمولة.

تحسین أمان
أجھزة الحوسبة

المحمولة
وتقلیل المخاطر

من خلال
سیاسة شاملة

وتدقیقات
منتظمة.

نقص في56
إدارة

المخاطر
الناجمة عن

الاعتماد على
طرف ثالث

نقص في إدارةاستراتیجي
المخاطر الناجمة

عن الاعتماد
على طرف ثالث
یمكن أن یؤدي

إلى عدم الامتثال
للمتطلبات

التنظیمیة أو
المخاطر المالیة.

تطویر نظام
شامل لإدارة

المخاطر الناجمة
عن الاعتماد

على طرف ثالث
یشمل جمیع
الشركاء

والمتعاقدین.
إجراء تدقیقات
دوریة للتحقق
من الامتثال
للمتطلبات
التنظیمیة
والجودة.

قسم
الشؤون
القانونیة

المستشار
القانوني

إجراء مراجعة
فوریة للعلاقات
المتأثرة واتخاذ

الإجراءات
اللازمة لتحسین

الامتثال.

تحلیل فعالیة
نظام إدارة
المخاطر

الناجمة عن
الاعتماد على
طرف ثالث

وتحدیثھ
لضمان
الامتثال
والكفاءة.

تحسین الامتثال
وتقلیل المخاطر
من خلال نظام

إدارة فعال
للعلاقات مع

الأطراف الثالثة
وتدقیقات
منتظمة.
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الرقم
التسلسلي

الخطر
موقعإجراءات الرقابةوصف الخطرالتصنیفالمحتمل

الخطر
الشخص
المسؤول

الإجراءات
الفوریة عند
حدوث الخطر

الإجراءات
المتخذة

لمعالجة الخطر
التخفیف
النھائي

تقدیم تدریبات
للشركاء

والمتعاقدین حول
متطلبات الامتثال
وكیفیة تحقیقھا.

57

نقص في
تأمین

الاتصالات
الداخلیة

والخارجیة

أمني

نقص في تأمین
الاتصالات
الداخلیة

والخارجیة یمكن
أن یؤدي إلى

تسرب البیانات
أو اختراق
الأنظمة.

تطویر سیاسة
شاملة لتأمین

الاتصالات تشمل
تشفیر البیانات

واستخدام
بروتوكولات
أمان قویة.
تنفیذ تقنیات

الأمان المتقدمة
TLS مثل
VPNو

للاتصالات
الآمنة.

إجراء تدقیقات
دوریة

للاتصالات
للتحقق من
الامتثال

للسیاسات.

قسم الأمن
السیبراني

مدیر الأمن
السیبراني

إجراء تحقیق
فوري في حالة
وجود نشاط غیر

معتمد على
الاتصالات

واتخاذ
الإجراءات
اللازمة.

تحلیل فعالیة
السیاسة الحالیة

وتحدیثھا
لتعزیز أمان
الاتصالات.

تحسین أمان
الاتصالات
الداخلیة

والخارجیة
وتقلیل المخاطر

من خلال
سیاسة شاملة

وتدقیقات
منتظمة.

نقص في58
إدارة مخاطر
البرمجیات
مفتوحة
المصدر

نقص في إدارةتكنولوجي
مخاطر

البرمجیات
مفتوحة المصدر
یمكن أن یؤدي

إلى وجود

تطویر سیاسة
شاملة لإدارة

مخاطر
البرمجیات

مفتوحة المصدر

قسم
تكنولوجیا
المعلومات

مدیر
تكنولوجیا
المعلومات

إجراء مراجعة
فوریة

للبرمجیات
مفتوحة المصدر
المتأثرة وتحلیل

تحلیل نظام
إدارة مخاطر
البرمجیات
مفتوحة
المصدر

بانتظام وتحدیثھ

تحسین أمان
البرمجیات
مفتوحة

المصدر وتقلیل
المخاطر من
خلال سیاسة
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الرقم
التسلسلي

الخطر
موقعإجراءات الرقابةوصف الخطرالتصنیفالمحتمل

الخطر
الشخص
المسؤول

الإجراءات
الفوریة عند
حدوث الخطر

الإجراءات
المتخذة

لمعالجة الخطر
التخفیف
النھائي

ثغرات أمنیة أو
انتھاكات حقوق
الملكیة الفكریة.

تشمل تقییم
الأمان والامتثال.
إجراء تدقیقات
دوریة للتحقق
من الامتثال
لسیاسات

البرمجیات
مفتوحة المصدر.
تقدیم تدریبات
للموظفین حول

مخاطر
البرمجیات

مفتوحة المصدر
وكیفیة التعامل

معھا.

الأسباب لتحسین
الإدارة.

لضمان الكفاءة
والامتثال.

شاملة وتدقیقات
منتظمة.
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الرقم
التسلسلي

الخطر
موقعإجراءات الرقابةوصف الخطرالتصنیفالمحتمل

الخطر
الشخص
المسؤول

الإجراءات
الفوریة عند
حدوث الخطر

الإجراءات
المتخذة

لمعالجة الخطر
التخفیف
النھائي

59
نقص في

إدارة مخاطر
البرامج
القدیمة

تكنولوجي

نقص في إدارة
مخاطر البرامج
القدیمة یمكن أن
یؤدي إلى وجود
ثغرات أمنیة أو
أداء ضعیف
للأنظمة.

تطویر سیاسة
شاملة لإدارة

مخاطر البرامج
القدیمة تشمل

تحدیث الأنظمة
وإزالة البرامج
غیر المدعومة.
إجراء تدقیقات
دوریة للتحقق
من الامتثال

لسیاسات البرامج
القدیمة.

تقدیم تدریبات
للموظفین حول
مخاطر البرامج
القدیمة وكیفیة
التعامل معھا.

قسم
تكنولوجیا
المعلومات

مدیر
تكنولوجیا
المعلومات

إجراء مراجعة
فوریة للبرامج
القدیمة المتأثرة
وتحلیل الأسباب
لتحسین الإدارة.

تحلیل نظام
إدارة مخاطر
البرامج القدیمة
بانتظام وتحدیثھ
لضمان الكفاءة

والامتثال.

تحسین أمان
الأنظمة وتقلیل
المخاطر من
خلال إدارة

فعالة للبرامج
القدیمة

وتحدیثات
منتظمة.

نقص في60
تأمین

الأجھزة
الطبیة

المتصلة
بالشبكة

نقص في تأمینأمني
الأجھزة الطبیة
المتصلة بالشبكة
یمكن أن یؤدي

إلى تسرب
البیانات الطبیة

أو تعطل
الأجھزة.

تطویر سیاسة
شاملة لتأمین

الأجھزة الطبیة
المتصلة بالشبكة
تشمل إجراءات

التشفیر
والمصادقة.
تنفیذ تقنیات

الأمان المتقدمة
MDM مثل

وتصفیة البیانات.
إجراء تدقیقات
دوریة للأجھزة
الطبیة المتصلة

قسم الأمن
السیبراني

مدیر الأمن
السیبراني

إجراء تحقیق
فوري في حالة
وجود نشاط غیر

معتمد على
الأجھزة الطبیة
المتصلة بالشبكة

واتخاذ
الإجراءات
اللازمة.

تحلیل فعالیة
السیاسة الحالیة

وتحدیثھا
لتعزیز أمان

الأجھزة
الطبیة.

تحسین أمان
الأجھزة الطبیة

المتصلة
بالشبكة وتقلیل
المخاطر من
خلال سیاسة

شاملة وتدقیقات
منتظمة.
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الرقم
التسلسلي

الخطر
موقعإجراءات الرقابةوصف الخطرالتصنیفالمحتمل

الخطر
الشخص
المسؤول

الإجراءات
الفوریة عند
حدوث الخطر

الإجراءات
المتخذة

لمعالجة الخطر
التخفیف
النھائي

بالشبكة للتحقق
من الامتثال
للسیاسات.

61

نقص في
إدارة

المخاطر
الناتجة عن
الاستعانة
بمصادر
خارجیة

استراتیجي

نقص في إدارة
المخاطر الناتجة
عن الاستعانة

بمصادر خارجیة
یمكن أن یؤدي

إلى عدم الامتثال
للمتطلبات

التنظیمیة أو
المخاطر المالیة.

تطویر نظام
شامل لإدارة

المخاطر الناتجة
عن الاستعانة

بمصادر خارجیة
یشمل جمیع
الشركاء

والمتعاقدین.
إجراء تدقیقات
دوریة للتحقق
من الامتثال
للمتطلبات
التنظیمیة
والجودة.

تقدیم تدریبات
للشركاء

والمتعاقدین حول
متطلبات الامتثال
وكیفیة تحقیقھا.

قسم
الشؤون
القانونیة

المستشار
القانوني

إجراء مراجعة
فوریة للعلاقات
المتأثرة واتخاذ

الإجراءات
اللازمة لتحسین

الامتثال.

تحلیل فعالیة
نظام إدارة
المخاطر

الناتجة عن
الاستعانة
بمصادر
خارجیة
وتحدیثھ
لضمان
الامتثال
والكفاءة.

تحسین الامتثال
وتقلیل المخاطر
من خلال نظام

إدارة فعال
للعلاقات مع
المصادر
الخارجیة
وتدقیقات
منتظمة.

نقص في62
تأمین قواعد

البیانات

نقص في تأمینأمني
قواعد البیانات
یمكن أن یؤدي

إلى تسرب
البیانات

والوصول غیر
المصرح بھ.

تطویر سیاسة
شاملة لتأمین
قواعد البیانات
تشمل إجراءات

التشفیر
والمصادقة.

قسم الأمن
السیبراني

مدیر الأمن
السیبراني

إجراء تحقیق
فوري في حالة
وجود نشاط غیر

معتمد على
قواعد البیانات

واتخاذ
الإجراءات
اللازمة.

تحلیل فعالیة
السیاسة الحالیة

وتحدیثھا
لتعزیز أمان

قواعد البیانات.

تحسین أمان
قواعد البیانات
وتقلیل المخاطر

من خلال
سیاسة شاملة

وتدقیقات
منتظمة.
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الرقم
التسلسلي

الخطر
موقعإجراءات الرقابةوصف الخطرالتصنیفالمحتمل

الخطر
الشخص
المسؤول

الإجراءات
الفوریة عند
حدوث الخطر

الإجراءات
المتخذة

لمعالجة الخطر
التخفیف
النھائي

تنفیذ تقنیات
الأمان المتقدمة

IAM مثل
وتصفیة البیانات.
إجراء تدقیقات
دوریة لقواعد
البیانات للتحقق
من الامتثال
للسیاسات.

63
نقص في

إدارة مخاطر
تقنیة الذكاء
الاصطناعي

تكنولوجي

نقص في إدارة
مخاطر تقنیة

الذكاء
الاصطناعي

یمكن أن یؤدي
إلى سوء

استخدام التقنیة
وزیادة المخاطر

التشغیلیة.

تطویر نظام
شامل لإدارة
مخاطر تقنیة

الذكاء
الاصطناعي
یشمل جمیع

الأنشطة التقنیة.
إجراء تحلیل
دوري لتقنیات

الذكاء
الاصطناعي

وتقییم المخاطر
المرتبطة بھا.
تقدیم تدریبات
للموظفین حول
التقنیات الناشئة
وكیفیة التعامل
مع المخاطر
المتعلقة بھا.

قسم
تكنولوجیا
المعلومات

مدیر
تكنولوجیا
المعلومات

إجراء تقییم
فوري لتقنیات

الذكاء
الاصطناعي

وتحلیل المخاطر
المرتبطة بھا

واتخاذ
الإجراءات
اللازمة.

تحلیل فعالیة
نظام إدارة

مخاطر تقنیة
الذكاء

الاصطناعي
وتحدیثھ

لضمان الكفاءة
والاستعداد.

تحسین
الاستعداد

لتقنیات الذكاء
الاصطناعي

وتقلیل المخاطر
من خلال نظام

إدارة فعال
وتدقیقات
منتظمة.
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الرقم
التسلسلي

الخطر
موقعإجراءات الرقابةوصف الخطرالتصنیفالمحتمل

الخطر
الشخص
المسؤول

الإجراءات
الفوریة عند
حدوث الخطر

الإجراءات
المتخذة

لمعالجة الخطر
التخفیف
النھائي

64
نقص في

تأمین أجھزة
إنترنت
الأشیاء

أمني

نقص في تأمین
أجھزة إنترنت

الأشیاء یمكن أن
یؤدي إلى تسرب

البیانات أو
اختراق الأنظمة.

تطویر سیاسة
شاملة لتأمین
أجھزة إنترنت
الأشیاء تشمل

إجراءات التشفیر
والمصادقة.
تنفیذ تقنیات

الأمان المتقدمة
IAM مثل

وتصفیة البیانات.
إجراء تدقیقات
دوریة لأجھزة
إنترنت الأشیاء

للتحقق من
الامتثال

للسیاسات.

قسم الأمن
السیبراني

مدیر الأمن
السیبراني

إجراء تحقیق
فوري في حالة
وجود نشاط غیر

معتمد على
أجھزة إنترنت
الأشیاء واتخاذ

الإجراءات
اللازمة.

تحلیل فعالیة
السیاسة الحالیة

وتحدیثھا
لتعزیز أمان

أجھزة إنترنت
الأشیاء.

تحسین أمان
أجھزة إنترنت
الأشیاء وتقلیل
المخاطر من
خلال سیاسة

شاملة وتدقیقات
منتظمة.

نقص في65
إدارة مخاطر

البیانات
الكبیرة

نقص في إدارةتكنولوجي
مخاطر البیانات
الكبیرة یمكن أن
یؤدي إلى سوء
إدارة البیانات

وزیادة المخاطر
التنظیمیة.

تطویر سیاسات
شاملة لإدارة

البیانات الكبیرة
تشمل إجراءات
الحفظ والتحلیل
والاستخدام.

إجراء تدقیقات
دوریة للتحقق
من الامتثال

لسیاسات إدارة
البیانات الكبیرة.
تقدیم تدریبات
للموظفین حول
متطلبات إدارة

قسم
تكنولوجیا
المعلومات

مدیر
البیانات
الكبیرة

إجراء مراجعة
فوریة للبیانات
الكبیرة المتأثرة
وتحلیل الأسباب
لتحسین الإدارة.

تحلیل فعالیة
سیاسات إدارة
البیانات الكبیرة

بانتظام
وتحدیثھا

لضمان الكفاءة
والامتثال.

تحسین إدارة
البیانات الكبیرة
وتقلیل المخاطر

من خلال
سیاسات شاملة

وتدقیقات
منتظمة.
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الرقم
التسلسلي

الخطر
موقعإجراءات الرقابةوصف الخطرالتصنیفالمحتمل

الخطر
الشخص
المسؤول

الإجراءات
الفوریة عند
حدوث الخطر

الإجراءات
المتخذة

لمعالجة الخطر
التخفیف
النھائي

البیانات الكبیرة
وكیفیة تحقیقھا.

66
نقص في

تأمین الأنظمة
التشغیلیة
الصناعیة

أمني

نقص في تأمین
الأنظمة
التشغیلیة

الصناعیة یمكن
أن یؤدي إلى

تسرب البیانات
أو تعطل

الأنظمة الحیویة.

تطویر سیاسة
شاملة لتأمین

الأنظمة التشغیلیة
الصناعیة تشمل
إجراءات التشفیر

والمصادقة.
تنفیذ تقنیات

الأمان المتقدمة
MDM مثل

وتصفیة البیانات.
إجراء تدقیقات
دوریة للأنظمة

التشغیلیة
الصناعیة للتحقق

من الامتثال
للسیاسات.

قسم الأمن
السیبراني

مدیر الأمن
السیبراني

إجراء تحقیق
فوري في حالة
وجود نشاط غیر

معتمد على
الأنظمة
التشغیلیة

الصناعیة واتخاذ
الإجراءات
اللازمة.

تحلیل فعالیة
السیاسة الحالیة

وتحدیثھا
لتعزیز أمان

الأنظمة
التشغیلیة
الصناعیة.

تحسین أمان
الأنظمة
التشغیلیة
الصناعیة

وتقلیل المخاطر
من خلال

سیاسة شاملة
وتدقیقات
منتظمة.

نقص في67
إدارة مخاطر
البرمجیات

الخبیثة

نقص في إدارةأمني
مخاطر

البرمجیات
الخبیثة یمكن أن
یؤدي إلى انتشار

البرمجیات
الضارة داخل

الأنظمة.

تطویر سیاسة
شاملة لإدارة

مخاطر
البرمجیات

الخبیثة تشمل
استخدام برامج

مكافحة
الفیروسات

وتحدیثھا بانتظام.
تنفیذ تقنیات
الكشف عن

قسم الأمن
السیبراني

مدیر الأمن
السیبراني

إجراء فحص
شامل للأنظمة
المتأثرة وإزالة

البرمجیات
الخبیثة.

تحلیل الحوادث
الفیروسیة
بانتظام

وتحدیث سیاسة
التصدي لتعزیز

الأمان.

تحسین أمان
الأنظمة وتقلیل

الھجمات
الفیروسیة من
خلال سیاسة

شاملة وتدقیقات
منتظمة.
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الرقم
التسلسلي

الخطر
موقعإجراءات الرقابةوصف الخطرالتصنیفالمحتمل

الخطر
الشخص
المسؤول

الإجراءات
الفوریة عند
حدوث الخطر

الإجراءات
المتخذة

لمعالجة الخطر
التخفیف
النھائي

البرمجیات
الخبیثة وإزالة

التھدیدات
المحتملة.

إجراء تدریبات
توعویة

للموظفین حول
تھدیدات

البرمجیات
الخبیثة وكیفیة

تجنبھا.

68
نقص في

تأمین أجھزة
البنیة التحتیة

الحیویة
أمني

نقص في تأمین
أجھزة البنیة

التحتیة الحیویة
یمكن أن یؤدي

إلى تسرب
البیانات أو تعطل
الأنظمة الحیویة.

تطویر سیاسة
شاملة لتأمین
أجھزة البنیة

التحتیة الحیویة
تشمل إجراءات

التشفیر
والمصادقة.
تنفیذ تقنیات

الأمان المتقدمة
MDM مثل

وتصفیة البیانات.
إجراء تدقیقات
دوریة لأجھزة
البنیة التحتیة

الحیویة للتحقق
من الامتثال
للسیاسات.

قسم الأمن
السیبراني

مدیر الأمن
السیبراني

إجراء تحقیق
فوري في حالة
وجود نشاط غیر

معتمد على
أجھزة البنیة

التحتیة الحیویة
واتخاذ

الإجراءات
اللازمة.

تحلیل فعالیة
السیاسة الحالیة

وتحدیثھا
لتعزیز أمان
أجھزة البنیة

التحتیة
الحیویة.

تحسین أمان
أجھزة البنیة

التحتیة الحیویة
وتقلیل المخاطر

من خلال
سیاسة شاملة

وتدقیقات
منتظمة.
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الرقم
التسلسلي

الخطر
موقعإجراءات الرقابةوصف الخطرالتصنیفالمحتمل

الخطر
الشخص
المسؤول

الإجراءات
الفوریة عند
حدوث الخطر

الإجراءات
المتخذة

لمعالجة الخطر
التخفیف
النھائي

69
نقص في

إدارة مخاطر
البیانات

البیومتریة
أمني

نقص في إدارة
مخاطر البیانات
البیومتریة یمكن
أن یؤدي إلى

تسرب البیانات
الحساسة

واستخدامھا
بشكل غیر
قانوني.

تطویر نظام
شامل لإدارة

مخاطر البیانات
البیومتریة یشمل
جمیع الأنشطة

المتعلقة بالبیانات
الحساسة.

تنفیذ تقنیات
الأمان المتقدمة
مثل التشفیر
والمصادقة

المتعددة العوامل.
إجراء تدقیقات
دوریة للتحقق
من الامتثال

لسیاسات إدارة
البیانات

البیومتریة.

قسم الأمن
السیبراني

مدیر الأمن
السیبراني

إجراء تحقیق
فوري في حالة
وجود نشاط غیر

معتمد على
البیانات

البیومتریة
واتخاذ

الإجراءات
اللازمة.

تحلیل فعالیة
نظام إدارة

مخاطر البیانات
البیومتریة
وتحدیثھ

لضمان الأمان
والامتثال.

تحسین أمان
البیانات

البیومتریة
وتقلیل المخاطر
من خلال إدارة
فعالة وتدقیقات

منتظمة.

نقص في70
تأمین

الشبكات
الافتراضیة
الخاصة
(VPN)

نقص في تأمینأمني
الشبكات

الافتراضیة
الخاصة یمكن أن
یؤدي إلى تسرب

البیانات أو
اختراق الأنظمة.

تطویر سیاسة
شاملة لتأمین

الشبكات
الافتراضیة

الخاصة تشمل
إجراءات التشفیر

والمصادقة.
تنفیذ تقنیات

الأمان المتقدمة
TLS مثل
IPSecو
للاتصالات

الآمنة.

قسم الأمن
السیبراني

مدیر الأمن
السیبراني

إجراء تحقیق
فوري في حالة
وجود نشاط غیر

معتمد على
الشبكات

الافتراضیة
الخاصة واتخاذ

الإجراءات
اللازمة.

تحلیل فعالیة
السیاسة الحالیة

وتحدیثھا
لتعزیز أمان

الشبكات
الافتراضیة
الخاصة.

تحسین أمان
الشبكات

الافتراضیة
الخاصة وتقلیل
المخاطر من
خلال سیاسة

شاملة وتدقیقات
منتظمة.
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الرقم
التسلسلي

الخطر
موقعإجراءات الرقابةوصف الخطرالتصنیفالمحتمل

الخطر
الشخص
المسؤول

الإجراءات
الفوریة عند
حدوث الخطر

الإجراءات
المتخذة

لمعالجة الخطر
التخفیف
النھائي

إجراء تدقیقات
دوریة للشبكات

الافتراضیة
الخاصة للتحقق

من الامتثال
للسیاسات.

71
نقص في

إدارة مخاطر
البرمجیات
الضارة

أمني

نقص في إدارة
مخاطر

البرمجیات
الضارة یمكن أن
یؤدي إلى انتشار

البرمجیات
الضارة داخل

الأنظمة.

تطویر سیاسة
شاملة لإدارة

مخاطر
البرمجیات

الضارة تشمل
استخدام برامج

مكافحة
الفیروسات

وتحدیثھا بانتظام.
تنفیذ تقنیات
الكشف عن
البرمجیات

الضارة وإزالة
التھدیدات
المحتملة.

إجراء تدریبات
توعویة

للموظفین حول
تھدیدات

البرمجیات
الضارة وكیفیة

تجنبھا.

قسم الأمن
السیبراني

مدیر الأمن
السیبراني

إجراء فحص
شامل للأنظمة
المتأثرة وإزالة

البرمجیات
الضارة.

تحلیل الحوادث
البرمجیة

الضارة بانتظام
وتحدیث سیاسة
التصدي لتعزیز

الأمان.

تحسین أمان
الأنظمة وتقلیل

الھجمات
البرمجیة

الضارة من
خلال سیاسة

شاملة وتدقیقات
منتظمة.
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الرقم
التسلسلي

الخطر
موقعإجراءات الرقابةوصف الخطرالتصنیفالمحتمل

الخطر
الشخص
المسؤول

الإجراءات
الفوریة عند
حدوث الخطر

الإجراءات
المتخذة

لمعالجة الخطر
التخفیف
النھائي

72

نقص في
تأمین

الأجھزة
الطبیة

المتصلة
بالإنترنت

أمني

نقص في تأمین
الأجھزة الطبیة

المتصلة
بالإنترنت یمكن
أن یؤدي إلى

تسرب البیانات
الطبیة أو تعطل

الأجھزة.

تطویر سیاسة
شاملة لتأمین

الأجھزة الطبیة
المتصلة

بالإنترنت تشمل
إجراءات التشفیر

والمصادقة.
تنفیذ تقنیات

الأمان المتقدمة
MDM مثل

وتصفیة البیانات.
إجراء تدقیقات
دوریة للأجھزة
الطبیة المتصلة

بالإنترنت للتحقق
من الامتثال
للسیاسات.

قسم الأمن
السیبراني

مدیر الأمن
السیبراني

إجراء تحقیق
فوري في حالة
وجود نشاط غیر

معتمد على
الأجھزة الطبیة

المتصلة
بالإنترنت واتخاذ

الإجراءات
اللازمة.

تحلیل فعالیة
السیاسة الحالیة

وتحدیثھا
لتعزیز أمان

الأجھزة الطبیة
المتصلة

بالإنترنت.

تحسین أمان
الأجھزة الطبیة

المتصلة
بالإنترنت

وتقلیل المخاطر
من خلال

سیاسة شاملة
وتدقیقات
منتظمة.

نقص في73
إدارة مخاطر

البرید
الإلكتروني

نقص في إدارةأمني
مخاطر البرید

الإلكتروني یمكن
أن یؤدي إلى

تسرب البیانات
أو الھجمات
السیبرانیة.

تطویر سیاسة
شاملة لإدارة
مخاطر البرید

الإلكتروني تشمل
إجراءات تصفیة
البرید الإلكتروني

والتصدي
لھجمات التصید

الاحتیالي.
تنفیذ تقنیات

الأمان المتقدمة
DMARC مثل

SPFو
.DKIMو

قسم الأمن
السیبراني

مدیر الأمن
السیبراني

عزل البرید
الإلكتروني
المشبوه

والتحقیق في
الحادث.

تحلیل الحوادث
البریدیة بانتظام
وتحدیث سیاسة

إدارة البرید
الإلكتروني

لتعزیز الأمان.

تحسین أمان
البرید

الإلكتروني
وتقلیل

الھجمات
السیبرانیة من
خلال سیاسة

شاملة وتدقیقات
منتظمة.
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الرقم
التسلسلي

الخطر
موقعإجراءات الرقابةوصف الخطرالتصنیفالمحتمل

الخطر
الشخص
المسؤول

الإجراءات
الفوریة عند
حدوث الخطر

الإجراءات
المتخذة

لمعالجة الخطر
التخفیف
النھائي

إجراء تدریبات
توعویة

للموظفین حول
تھدیدات البرید

الإلكتروني
وكیفیة التعرف

علیھا.

74
نقص في
تأمین

التطبیقات
الصحیة

أمني

نقص في تأمین
التطبیقات

الصحیة یمكن
أن یؤدي إلى

تسرب البیانات
الطبیة أو

الوصول غیر
المصرح بھ.

تطویر سیاسة
شاملة لتأمین
التطبیقات

الصحیة تشمل
إجراءات التشفیر

والمصادقة.
تنفیذ تقنیات

الأمان المتقدمة
IAM مثل

وتصفیة البیانات.
إجراء تدقیقات

دوریة للتطبیقات
الصحیة للتحقق

من الامتثال
للسیاسات.

قسم الأمن
السیبراني

مدیر الأمن
السیبراني

إجراء تحقیق
فوري في حالة
وجود نشاط غیر

معتمد على
التطبیقات

الصحیة واتخاذ
الإجراءات
اللازمة.

تحلیل فعالیة
السیاسة الحالیة

وتحدیثھا
لتعزیز أمان
التطبیقات
الصحیة.

تحسین أمان
التطبیقات

الصحیة وتقلیل
المخاطر من
خلال سیاسة

شاملة وتدقیقات
منتظمة.

نقص في75
إدارة مخاطر
التطبیقات
المالیة

نقص في إدارةتكنولوجي
مخاطر

التطبیقات المالیة
یمكن أن یؤدي

إلى فقدان
البیانات أو

اختراق الأنظمة
المالیة.

تطویر نظام
شامل لإدارة

مخاطر
التطبیقات المالیة

یشمل جمیع
التطبیقات

والبیانات المالیة.

قسم الأمن
السیبراني

مدیر الأمن
السیبراني

إجراء تحقیق
فوري في حالة
وجود نشاط غیر

معتمد على
التطبیقات المالیة

واتخاذ
الإجراءات
اللازمة.

تحلیل فعالیة
نظام إدارة
مخاطر

التطبیقات
المالیة وتحدیثھ
لتعزیز الأمان

والامتثال.

تحسین أمان
التطبیقات

المالیة وتقلیل
المخاطر من
خلال نظام
إدارة فعال
وتدقیقات
منتظمة.
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الرقم
التسلسلي

الخطر
موقعإجراءات الرقابةوصف الخطرالتصنیفالمحتمل

الخطر
الشخص
المسؤول

الإجراءات
الفوریة عند
حدوث الخطر

الإجراءات
المتخذة

لمعالجة الخطر
التخفیف
النھائي

تنفیذ تقنیات
الأمان المتقدمة

IAM مثل
وتصفیة البیانات.
إجراء تدقیقات

دوریة للتطبیقات
المالیة للتحقق
من الامتثال
للسیاسات.

76

نقص في
تأمین

الأجھزة
الشخصیة
المستخدمة
في العمل

أمني

نقص في تأمین
الأجھزة
الشخصیة

المستخدمة في
العمل یمكن أن

یؤدي إلى تسرب
البیانات

والوصول غیر
المصرح بھ.

تطویر سیاسة
شاملة لتأمین

الأجھزة
الشخصیة

المستخدمة في
العمل تشمل

إجراءات التشفیر
والمصادقة.
تنفیذ تقنیات

الأمان المتقدمة
MDM مثل

وتصفیة
التطبیقات.

إجراء تدقیقات
دوریة للأجھزة

الشخصیة
المستخدمة في

العمل للتحقق من
الامتثال

للسیاسات.

قسم الأمن
السیبراني

مدیر الأمن
السیبراني

إجراء تحقیق
فوري في حالة
وجود نشاط غیر

معتمد على
الأجھزة
الشخصیة

المستخدمة في
العمل واتخاذ
الإجراءات
اللازمة.

تحلیل فعالیة
السیاسة الحالیة

وتحدیثھا
لتعزیز أمان

الأجھزة
الشخصیة.

تحسین أمان
الأجھزة
الشخصیة

المستخدمة في
العمل وتقلیل
المخاطر من
خلال سیاسة

شاملة وتدقیقات
منتظمة.

27 /8 /2024 9:19 م مصفوفة المخاطر والرقابة لإدارة تكنولوجیا المعلومات وأمن المعلومات

file:///C:/Users/mostafa/Desktop/مصفوفة المخاطر والرقابة/IT.html 48/52



الرقم
التسلسلي

الخطر
موقعإجراءات الرقابةوصف الخطرالتصنیفالمحتمل

الخطر
الشخص
المسؤول

الإجراءات
الفوریة عند
حدوث الخطر

الإجراءات
المتخذة

لمعالجة الخطر
التخفیف
النھائي

77
نقص في

إدارة مخاطر
الأجھزة
الذكیة

أمني

نقص في إدارة
مخاطر الأجھزة
الذكیة یمكن أن

یؤدي إلى تسرب
البیانات أو

اختراق الأنظمة.

تطویر سیاسة
شاملة لإدارة

مخاطر الأجھزة
الذكیة تشمل

إجراءات التشفیر
والمصادقة.
تنفیذ تقنیات

الأمان المتقدمة
IAM مثل

وتصفیة البیانات.
إجراء تدقیقات
دوریة للأجھزة

الذكیة للتحقق من
الامتثال

للسیاسات.

قسم الأمن
السیبراني

مدیر الأمن
السیبراني

إجراء تحقیق
فوري في حالة
وجود نشاط غیر

معتمد على
الأجھزة الذكیة

واتخاذ
الإجراءات
اللازمة.

تحلیل فعالیة
السیاسة الحالیة

وتحدیثھا
لتعزیز أمان

الأجھزة الذكیة.

تحسین أمان
الأجھزة الذكیة
وتقلیل المخاطر

من خلال
سیاسة شاملة

وتدقیقات
منتظمة.
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الرقم
التسلسلي

الخطر
موقعإجراءات الرقابةوصف الخطرالتصنیفالمحتمل

الخطر
الشخص
المسؤول

الإجراءات
الفوریة عند
حدوث الخطر

الإجراءات
المتخذة

لمعالجة الخطر
التخفیف
النھائي

78
نقص في
تأمین

الأجھزة
الطبیة المتنقلة

أمني

نقص في تأمین
الأجھزة الطبیة
المتنقلة یمكن أن
یؤدي إلى تسرب
البیانات الطبیة

أو تعطل
الأجھزة.

تطویر سیاسة
شاملة لتأمین

الأجھزة الطبیة
المتنقلة تشمل

إجراءات التشفیر
والمصادقة.
تنفیذ تقنیات

الأمان المتقدمة
MDM مثل

وتصفیة البیانات.
إجراء تدقیقات
دوریة للأجھزة
الطبیة المتنقلة
للتحقق من
الامتثال

للسیاسات.

قسم الأمن
السیبراني

مدیر الأمن
السیبراني

إجراء تحقیق
فوري في حالة
وجود نشاط غیر

معتمد على
الأجھزة الطبیة
المتنقلة واتخاذ
الإجراءات
اللازمة.

تحلیل فعالیة
السیاسة الحالیة

وتحدیثھا
لتعزیز أمان

الأجھزة الطبیة
المتنقلة.

تحسین أمان
الأجھزة الطبیة
المتنقلة وتقلیل
المخاطر من
خلال سیاسة

شاملة وتدقیقات
منتظمة.

27 /8 /2024 9:19 م مصفوفة المخاطر والرقابة لإدارة تكنولوجیا المعلومات وأمن المعلومات

file:///C:/Users/mostafa/Desktop/مصفوفة المخاطر والرقابة/IT.html 50/52



الرقم
التسلسلي

الخطر
موقعإجراءات الرقابةوصف الخطرالتصنیفالمحتمل

الخطر
الشخص
المسؤول

الإجراءات
الفوریة عند
حدوث الخطر

الإجراءات
المتخذة

لمعالجة الخطر
التخفیف
النھائي

79
نقص في

إدارة مخاطر
العمل عن بعُد

استراتیجي

نقص في إدارة
مخاطر العمل

عن بعُد یمكن أن
یؤدي إلى تسرب

البیانات أو
اختراق الأنظمة.

تطویر نظام
شامل لإدارة
مخاطر العمل
عن بعُد یشمل

جمیع التطبیقات
والبیانات.
تنفیذ تقنیات

الأمان المتقدمة
VPN مثل

وتصفیة البیانات.
إجراء تدقیقات
دوریة للتحقق
من الامتثال

للسیاسات الأمنیة
للعمل عن بعُد.

قسم الأمن
السیبراني

مدیر الأمن
السیبراني

إجراء تحقیق
فوري في حالة
وجود نشاط غیر

معتمد أثناء
العمل عن بعُد

واتخاذ
الإجراءات
اللازمة.

تحلیل فعالیة
نظام إدارة

مخاطر العمل
عن بعُد

وتحدیثھ لتعزیز
الأمان

والامتثال.

تحسین أمان
العمل عن بعُد
وتقلیل المخاطر
من خلال نظام

إدارة فعال
وتدقیقات
منتظمة.

نقص في80
تأمین

الأجھزة
المحمولة
المستخدمة
في العملیات

الحساسة

نقص في تأمینأمني
الأجھزة
المحمولة

المستخدمة في
العملیات

الحساسة یمكن
أن یؤدي إلى

تسرب البیانات
أو تعطل
العملیات.

تطویر سیاسة
شاملة لتأمین

الأجھزة
المحمولة

المستخدمة في
العملیات

الحساسة تشمل
إجراءات التشفیر

والمصادقة.
تنفیذ تقنیات

الأمان المتقدمة
MDM مثل

وتصفیة البیانات.
إجراء تدقیقات
دوریة للأجھزة

المحمولة

قسم الأمن
السیبراني

مدیر الأمن
السیبراني

إجراء تحقیق
فوري في حالة
وجود نشاط غیر

معتمد على
الأجھزة
المحمولة

المستخدمة في
العملیات

الحساسة واتخاذ
الإجراءات
اللازمة.

تحلیل فعالیة
السیاسة الحالیة

وتحدیثھا
لتعزیز أمان

الأجھزة
المحمولة

المستخدمة في
العملیات
الحساسة.

تحسین أمان
الأجھزة
المحمولة

المستخدمة في
العملیات

الحساسة وتقلیل
المخاطر من
خلال سیاسة

شاملة وتدقیقات
منتظمة.
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الرقم
التسلسلي

الخطر
موقعإجراءات الرقابةوصف الخطرالتصنیفالمحتمل

الخطر
الشخص
المسؤول

الإجراءات
الفوریة عند
حدوث الخطر

الإجراءات
المتخذة

لمعالجة الخطر
التخفیف
النھائي

المستخدمة في
العملیات

الحساسة للتحقق
من الامتثال
للسیاسات.

تصمیم: مصطفى صباح
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